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1. PRESENTACION

La Planeacion Estratégica de Tecnologias de la Informacion PETI, tiene como
objetivo asegurar que las metas y objetivos de Tl estén vinculados y alineados con
las metas y objetivos institucionales del Instituto Social de Vivienda y Habitat de
Medellin — ISVIMED.

Es un proceso participativo, dinamico e interactivo y su propdsito es estructurar
estratégica, tactica y operacionalmente la infraestructura de Tl y los sistemas de

informacion que soporten la gestion de la Entidad.

La planeacion estratégica de Tl puede ser definida como “La planeacion para el
manejo efectivo de la informacién en todas sus formas — sistemas de informacién y
tecnologia; sistemas manuales y computarizados; tecnologia de cémputo y
telecomunicaciones — la cual incluyen aspectos organizacionales de administracion
de TIC a través de todo el negocio” [Ward & Griffiths 1996].

El presente documento del PETI tiene una vigencia de 4 afios abarcando el periodo
entre los afios 2024 - 2027 enmarcada en el periodo de Gobierno y alineado con el
Direccionamiento Estratégico y con el Plan de Desarrollo Municipal del Distrito de
Ciencia, Tecnologia e Innovacién de Medellin 2024 — 2027, permitiendo revisiones
periddicas siempre que sea necesario para alinear o ajustar sus metas y objetivos

de acuerdo con el presupuesto y las directrices de la alta Direccion.

Es fundamental precisar que este plan se debe actualizar de acuerdo con los
lineamientos del nuevo Gobierno para las préximas vigencias considerando los
cambios sociales, ambientales, econémicos y tecnoldgicos que afectan al mundo,
actualizando el portafolio de proyectos y manteniendo la continuidad de los servicios
y algunos proyectos segun su importancia y criticidad. Adicionalmente, con la
implementacion de la nueva politica de Gobierno Digital y demas normatividad, se

deben asignar los recursos necesarios para su planeacion y desarrollo.
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2. INTRODUCCION

El Instituto Social de Vivienda y Habitat de Medellin - ISVIMED tiene por objeto
gerenciar politicas y programas de vivienda y habitat, conduciendo a la solucion de
las necesidades habitacionales, especialmente de los asentamientos humanos y
grupos familiares en situacion de pobreza y vulnerabilidad, involucrando actores
publicos, privados y comunitarios en la gestion y ejecucion de proyectos de vivienda,
titulacion y legalizaciobn, mejoramiento de vivienda y habitat, reasentamiento,
acompafiamiento social, gestién urbana, relacionados con la vivienda y el habitat en

el contexto urbano.

En el cumplimiento de su objeto, la Entidad tiene la facultad de llevar a cabo
proyectos, planes y programas en colaboraciébn con empresas, tanto del sector
publico como privado, tanto a nivel departamental como nacional, a través de
acuerdos contractuales, convenios y alianzas estratégicas. Estos esfuerzos tienen
como objetivo principal promover la integracion habitacional en entornos saludables

y sostenibles, impulsando la innovacién social en todas sus iniciativas y actuaciones

Y segun el marco estratégico Institucional 2021 - 2030, recogiendo los principales
planteamientos del Plan de Gobierno Nacional 2022 — 2026 “Colombia potencia
mundial de la vida”, las prioridades definidas por la alta direccion en respuesta a las
principales necesidades de actores y los compromisos institucionales dados por la
naturaleza juridica y social de la entidad, el presente Plan PETI constituye la base
para la proyeccion de planes y proyectos que contribuyan al cumplimiento de los
lineamientos alli contemplados, define ademas, la ruta estratégica que guiara la
gestion institucional para todos los niveles de operacion, con miras a garantizar los
derechos y satisfacer las necesidades de los ciudadanos destinatarios de los
servicios del ISVIMED, asi como fortalecer la confianza ciudadana y la legitimidad
para impulsar las transformaciones en el desarrollo del sector y la eficiencia y

transparencia del Estado.
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El Instituto Social de Vivienda y Habitat de Medellin - ISVIMED, debe contar con las
herramientas tecnolégicas que le permitan estar a la altura de las exigencias
técnicas en cumplimiento de su mision. Para suplir ese requerimiento y mejorar los
procesos de sistematizacion de la informacidén, es necesario contar con una
planificacion estratégica a nivel de tecnologias de la informacion, para permitir la
actualizacion y/o renovacion de los componentes de Tl (hardware, software) en el
marco de la transformacién digital que requiere la Entidad para optimizar sus
procesos y la implementacion de los lineamientos establecidos en materia de la
seguridad y privacidad de la Informacion para lograr las metas establecidas dentro
del plan de desarrollo 2024 - 2027.

3. OBJETIVOS

3.1. Objetivo General

Planear el fortalecimiento y desarrollo de los servicios tecnolégicos en el marco de
la transformacion digital requerida por el Instituto Social de Vivienda y Habitat de
Medellin - ISVIMED para la mejora de sus procesos, a partir de la implementacion
de soluciones de TI ofrecidas en el mercado, que generen mayor eficiencia,
soporten la operacién y el cumplimiento de las funciones misionales fortaleciendo la
implementacion del modelo de seguridad y privacidad de la informacién de la
Entidad.
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3.2. Objetivos especificos

Realizar el diagnéstico sobre el estado actual de la infraestructura

tecnologica tanto a nivel de Hardware y Software y seguridad de Tl en el

Instituto Social de Vivienda y Habitat - ISVIMED.

Presentar soluciones acordes a los requerimientos y necesidades reportadas

por las areas o identificadas desde el diagndstico inicial.

Formular el plan de adquisiciones y/o contratacion para fortalecer y mantener

los servicios tecnologicos y/o centro de datos (Componentes HW y SW,

almacenamiento, procesamiento, red de comunicacion, seguridad de TI) del

Instituto Social de Vivienda y Habitat - ISVIMED.

4. ALCANCE

En este documento se registran las iniciativas y proyectos de Tl, que permiten

estructurar y/o soportar una plataforma tecnol6gica apropiada para el Instituto Social

de Vivienda y Habitat de Medellin — ISVIMED y que cumple con las capacidades

tecnoldgicas y lineamientos establecidos en la politica de Gobierno Digital aplicada

en la Entidad.
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5. MARCO NORMATIVO
Normatividad Descripcion

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”™ y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre

otras disposiciones.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -

TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

ARTICULO 1°. Objeto. La presente ley determina el
marco general para la formulacion de las politicas
publicas que regiran el sector de las Tecnologias de la
Informacién y las Comunicaciones, su ordenamiento
general, el régimen de competencia, la proteccién al
usuario, asi como lo concerniente a la cobertura, la
calidad del servicio, la promocion de la inversion en el
sector y el desarrollo de estas tecnologias, el uso
eficiente de las redes y del espectro radioeléctrico, asi

como las potestades del Estado en relacion con la
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planeacién, la gestion, la administracion adecuada y
eficiente de los recursos, regulacion, control y vigilancia
del mismo y facilitando el libre acceso y sin discriminacion
de los habitantes del territorio nacional a la Sociedad de

la Informacion.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la

proteccion de datos personales.

Reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de
tratamiento por entidades de naturaleza publica o

privada.

Decreto 1377 de
2013

Proteccién de datos Personales: Por el cual se

reglamenta parcialmente la Ley 1581 de 2012.

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-

2022. “Pacto por Colombia, Pacto por la Equidad”.

CONPES 3292 de
2004

Seflala la necesidad de eliminar, racionalizar vy
estandarizar tramites a partir de asociaciones comunes
sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones
gue componen la cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacion de

servicios a los ciudadanos.
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CONPES 3854 de | Politica nacional de seguridad digital, ciber seguridad y
2016 ciber defensa.

“...la politica nacional de seguridad digital, objeto de este

documento, cambia el enfoque tradicional al incluir la

gestion de riesgo como uno de los elementos mas

importantes para abordar la seguridad digital...”

CONPES 3920 2018 | Politica de Big Data “La presente politica tiene por

objetivo aumentar el aprovechamiento de datos,

mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y
econdmico.

En lo que se refiere a las actividades de las entidades
publicas, esta generacion de valor es entendida como la
provision de bienes publicos para brindar respuestas

efectivas y utiles frente a las necesidades sociales.”

CONPES 3975 de | Politica Nacional para la Transformacién Digital e
2019 Inteligencia Artificial para aumentar la generacién de valor
social y econémico del uso de tecnologias digitales en el

sector publico y privado.

Decreto 1008 de | “Por el cual se establecen los lineamientos generales de
2018 la Politica de Gobierno Digital y subroga el capitulo 1 del
titulo 9 parte 2 del libro 2 del decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de tecnologias
de la informacion y las comunicaciones”. Este decreto
quiza sea uno de los mas representativos que implicara
ajustes de fondo, si bien, no implica iniciar de cero para
la generalidad de las entidades, porque es una evolucion

de la estrategia GEL.
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Decreto 1499 del | Por medio del cual se modifica el Decreto 1083 de 2015,

2017

Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015

Ley 1712 de 2014

“Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pablica Nacional

y se dictan otras disposiciones”.

Decreto 1081 de

2015

“Por el cual se reglamenta parcialmente la Ley 1712 de

2014 y se dictan otras disposiciones”.

Resolucion 3564 de
2015 del

de Tecnologias de la

Ministerio

Informacién y las

Comunicaciones

“Por la cual se reglamentan aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacion Publica”,
gue tiene por objeto establecer lineamientos respecto de
los estandares y divulgacion de la informacion,
accesibilidad en medio electronicos para poblacion en
situacion de discapacidad, formulario electronico para la
recepcion de solicitudes de acceso a informacion publica,
condiciones técnicas para la publicacion de datos
abiertos y condiciones de seguridad de los medios

electrénicos.

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Niumero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de las

tecnologias de la informacion vy

comunicaciones.”

Decreto 1008 de

2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
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2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Decreto 620 de 2020

“Por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a del paragrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacibn de los servicios

ciudadanos digitales”.

Decreto Nacional
2573 de 2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras

disposiciones

Ley 1474 del 2011

“Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la

gestion publica”.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre

entidades para el cumplimiento de funciones publicas

Decreto 23 de 26 de
enero de 1982

Ley sobre Derechos de Autor: Consagra normas sobre
los derechos de autor que recaen sobre la sobras
cientificas, literarias y artisticas y en fin toda produccion
del dominio cientifico, literario o artistico que pueda
reproducirse, o definirse por cualquier forma de
impresion o de  reproduccion,  Pornografia,
radiotelefonia o cualquier otro medio conocido o por

conocer.
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Ley 1915 del 12 de
julio de 2018

Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y
derechos conexos en el entorno digital.

Ley 527 del 18 de
agosto de 1999

Ley de Comercio Electronico: Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan

otras disposiciones.

Decreto 2693 de

2012

Por el cual se establecen los lineamientos generales de
la estrategia de Gobierno Digital de la Republica de
Colombia, se reglamentan parcialmente las leyes 1341 de

2009 y 1450 de 2011 y se dictan otras disposiciones.

Ley 44 de 1993

Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944 y decision Andina 351 de 2015

(Derechos de autor).

Decreto 1078 de

2015

Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones.

Ley 1221 de 2008

Por la cual se establecen las normas para promover y
regular el teletrabajo y se dictan otras disposiciones

Decreto 886 de 2014

Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

Articulo 147 de 2019

Transformacién Digital Publica:

El Gobierno Nacional mediante la expedicion de la Ley
1955 de 2019 definid el Plan Nacional de Desarrollo
2019-2022 “Pacto por Colombia, Pacto por la Equidad”

Tabla 1. Marco normativo
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6. ROLES

En la actualidad, el Instituto Social de Vivienda y Habitat de Medellin - ISVIMED,
cuenta con una estructura organizacional de 5 personas en el equipo de Gestion de
Tl, adscritas a la Subdireccion Administrativa y Financiera, conformada por:

v Un profesional especializado, cuyo perfil es de ingeniero de sistemas con

especializacion y conocimientos en los lenguajes de programacion, metodologias e

infraestructura, encargado de coordinar el proceso del area Gestion de TI.

v Un profesional TI, cuyo perfil es de ingeniero de sistemas o informatica o afines

a la ingenieria, encargado en el apoyo a la gestion de planes, proyectos y

renovacion tecnoldgica.

v/ Un tecndlogo TI1, cuyo perfil es de tecndlogo de sistemas o informatica,
encargado de la gestion de seguridad, las redes y apoyo a la infraestructura

tecnologica, entre otras tareas asignadas que estén a su alcance.

v Un tecndélogo TI2, cuyo perfil es de tecndlogo de sistemas o informética,

encargado del soporte a la infraestructura tecnoldgica (inventario y gestion), entre

otras tareas asignhadas que estén a su alcance.

v Un técnico TI, cuyo perfil es de técnico de mantenimiento, encargado del soporte
de hardware, atencién de solicitudes de usuarios y atencién de primer nivel de

contingencias informaticas, entre otras tareas asignadas que estén a su alcance.
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7. SIGLAS Y DEFINICIONES

7.1. Siglas

ANS/SLA: Acuerdos de nivel de servicio que se pactan para que los servicios
brindados o recibidos se cumplan dentro de los tiempos, porcentajes, calidad y

oportunidad pactados entre ambas partes (cliente y prestador del servicio).
ISP: Proveedor de servicios de internet (Internet Service Provider).
PETI: Plan estratégico de tecnologias de la informacion

TI: Tecnologias de la informacion

7.2. Definiciones

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC
27000).

Advertencia: Mensaje que comunica al usuario que una accioén puede ocasionar u
ocasionara la pérdida de datos del sistema del usuario. Escrito breve en el que se
avisa algo a modo de informacion, de un modo especial si entrafia un riesgo o una

accion indebida.

Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que
tiene el potencial de causar dafio a un sistema en forma de robo, destruccion,

divulgacién, modificacion de datos o negacién de servicio.

Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestidén del riesgo, acciones,

investigacion y desarrollo, formacion, practicas idoneas, seguros y tecnologias que
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pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de
la organizacion en el Ciberespacio.

Confidencialidad: propiedad de la informacion que determina que esta disponible

a personas autorizadas.

Disponibilidad: Propiedad de que la informacion y sus recursos relacionados

deben estar disponibles y utilizables cuando se les requiera.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos

de procesamiento deben ser exactos, no adulterados.

Firewall: Un corta fuegos es una aplicacién o dispositivo de seguridad disefiada
para bloquear las conexiones en determinados puertos del sistema,
independientemente de si el trafico es benigno o maligno. Un firewall deberia formar

parte de una estrategia de seguridad estandar de multiples niveles.

Gobierno digital: La Politica de Gobierno Digital es la politica del Gobierno
Nacional que propende por la transformacion digital publica. Con esta politica
publica se busca fortalecer la relacion Ciudadano - Estado, mejorando la prestacion
de servicios por parte de las entidades, y generando confianza en las instituciones
gue conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y
Gestion - MIPG y se integra con las politicas de Gestion y Desempefio Institucional.

https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

Hardware: Equipos o elementos fisicos que hacen parte de un computador o

sistema informatico.

Interoperabilidad: Habilidad de transferir y utilizar informacién de manera uniforme
y eficiente entre varias organizaciones y sistemas de informacion. (Gobierno de
Australia). Habilidad de dos o mas sistemas (computadoras, medios de

comunicacién, redes, software y otros componentes de tecnologia de la
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informacion) de interactuar y de intercambiar datos de acuerdo con un método
definido, con el fin de obtener los resultados esperados. (ISO). El ejercicio de
colaboracion entre organizaciones para intercambiar informacion y conocimiento en
el marco de sus procesos de negocio, con el propésito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de

Interoperabilidad para el Gobierno en linea, Version 2010).

Sistemas de informacion: conjunto de componentes fisicos y légicos que

interactdan entre si con un fin comun.

Software: conjunto de rutinas o programas creados con lenguajes de programacion

gue permiten que las computadoras realicen determinadas tareas

Operador: Es la persona natural o juridica, publica o privada, que es responsable
de la gestion de un servicio de telecomunicaciones en virtud de autorizacion o

concesion, o por ministerio de la ley.

8. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas son paradigmas que nos hacen cuestionar frente a los
cambios que como Instituciobn debemos resolver, de tal manera que permitan
identificar e implementar estrategias que tiene como propdsito comunicar un cambio
en el enfoque estratégico y a su vez permitan transformar, innovar, y adoptar un
plan donde la tecnologia se vuelva un instrumento que genere valor dentro del
Instituto Social de Vivienda y Habitat de Medellin - ISVIMED. A continuacion, se

registran las rupturas estratégicas identificadas:
e Fomentar el liderazgo y gobernanza tecnolégica promoviendo el uso de
estandares y buenas practicas.

e Fomentar el uso y apropiacion de las tecnologias de informacion del equipo
humano del Instituto Social de Vivienda y Habitat de Medellin - ISVIMED, a
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través de espacios de formacion y divulgacion de buenas practicas, en aras
de desarrollar habilidades y fortalecer las capacidades organizacionales.
Alinear los procesos con las soluciones, recopilando las necesidades y
aprovechando las oportunidades de la tecnologia y el mercado, en relacion
de su costo/beneficio.

El sistema de informacion no se ha actualizado generando en algunas
situaciones, dificultad para el anadlisis y consolidado de informacién para
facilitar la toma de decisiones y realizacion de acciones coordinadas; por lo
cual se debera llevar a cabo las modificaciones que sean necesarias.
Generar las responsabilidades por lideres de los procesos basados en el
manejo integral de los sistemas de informacion y no basados en conceptos
de manejo personalizado.

Que la informacion generada sea oportuna, confiable y con mayor detalle

dentro de los sistemas de informacion.

Impulsar la cultura de la seguridad y privacidad de la informacion mediante

la apropiacién de una cultura digital innovadora, proactiva y autogestionada.

9. ANALISIS DE LA SITUACION ACTUAL

En la actualidad, el Instituto Social de Vivienda y Habitat de Medellin — ISVIMED

tiene el sistema de informacién SIFl, si bien, el software cubre algunas necesidades

de los procesos es necesario poder evolucionar tanto la infraestructura como el

software. Actualmente esta desarrollado en las primeras versiones de Ruby on Rails

y esta alojada la base de datos en un Windows Server 2016 con Oracle 11G y la

aplicaciéon en un servidor Ubuntu 20.04.4LS, todos los servidores On-Premise; por

lo tanto se hace pertinente la actualizacion del sistema de informacion permitiendo

gque este tenga mejoras en los médulos existentes que permitan una articulacion,

normalizacion y de una infraestructura mas robusta que permita almacenar y

procesar de manera eficiente la informacion del Instituto.
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Del mismo modo, se cuenta con una infraestructura tecnoldgica que incluye algunos
componentes en alta disponibilidad para responder a la operacion de los servicios
ofrecidos a los usuarios y ciudadanos. A continuacion, se presenta una breve
descripcion de los componentes de infraestructura de Tl con que cuenta la Entidad

actualmente como parte integral de los servicios tecnoldgicos dispuestos:

9.1. A nivel de Hardware: Esta infraestructura estd compuesta por equipos
servidores, switches de comunicacion, Ups, redes cableada y wifi; el soporte a esta
infraestructura es realizado principalmente por el tecnélogo TI1 del area de gestién
de TI.

Actualmente el Instituto Social de Vivienda y Habitat de Medellin - ISVIMED, cuenta

con los siguientes equipos de computo:

a) Equipos de escritorio, portatiles y servidores: 168 equipos, propiedad del
Instituto Social de Vivienda y Habitat de Medellin — ISVIMED.

c) Componentes del centro de datos: Esta compuesto por una variedad de
elementos esenciales, tales como switches, controladora Wifi, servidores, NAS,
Access Points, UPS y otros componentes, todos disefiados para asegurar el
correcto funcionamiento de la red de la entidad.

d) Conmutador virtual IP (Telefonia):

Es una plataforma de servicios de Voz sobre IP el proveedor del servicio es TIGO
UNE Telecomunicaciones S.A. E.S.P. Este es un servicio mediante el cual se
prestan los servicios de telefonia interna, a través de equipos de telefonia IP fisicos

y virtuales.
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El portal tiene dos modalidades: Usuario y Administrador. La modalidad

“‘Administrador” se usa para administrar todos los numeros de la empresa.

Equipos telefénicos: La plataforma de telefonia fija es Issabel y presta los servicios
de un PBX convencional administrada por el equipo de Gestion de Tl y el servicio
es aprovisionado por el proveedor TIGO UNE Telecomunicaciones S.A. E.S.P. con
soporte 7x24, el servicio es monitoreado por parte del &rea de Tl en la entidad.

e). Controladoray dispositivo WIFI: la controladora es una RUCKUS 510.

» Conectividad inaldmbrica Access Point: se cuenta con puntos de acceso
divididos entre las sedes de la siguiente manera: sede Veldédromo y sede

Megacentro.

f). Rack de comunicaciones: Se encuentra ubicado en el centro de datos del
Instituto Social de Vivienda y Habitat de Medellin — ISVIMED en sus dos (2) sedes,
el cual aloja equipamiento electronico, informético y de comunicaciones, de redes y
telefonia entre otros. En este rack se encuentra los equipos Firewall, los Switches
de red LAN, controladoras WIFI, GPON en la sede Megacentro propiedad del ISP

Tigo Une y todo el cableado estructurado en la sede Vel6dromo.

» Cableado de red: El Instituto Social de Vivienda y Habitat de Medellin -
ISVIMED cuenta con una arquitectura de cableado estructurado categoria 62
para la sede Megacentro y para la sede Velédromo 5e, cumple con
estandares internacionales de calidad y seguridad. En la actualidad, este
cableado es administrado por el area de tecnologias de la informacion de la
entidad.

» Internety conectividad: El Instituto Social de Vivienda y Habitat de Medellin
- ISVIMED sede Velédromo y sede Megacentro piso 10 y 12 se cuenta con
conexiones a internet cableada e inalambrica. Proveedor del servicio: TIGO
UNE
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g). Rack de datos: En el siguiente rack se encuentran los servidores fisicos como:
servidor de backups, servidor de Oracle, servidor para equipos virtuales, servidor
de impresién (operador).

» Servidor de archivos: La entidad cuenta con carpetas compartidas en
servidor para las areas y personas que por la criticidad de los procesos que
realiza, debe respaldar en estas carpetas informacion critica, no obstante, los
funcionarios, contratistas y terceros cuentan en sus equipos de codmputo con

el servicio de sincronizaciéon SharePoint y un File Server.

Proveedor del servicio: Instituto Social de Vivienda y Habitat de Medellin —
ISVIMED.

h). Seguridad: Se encuentra un sistema de seguridad compuesto por diversos
equipos y herramientas (Firewall Sophos, Antivirus Sophos y VPN, entre otros), lo
cual es gestionado a partir del control de accesos mediante cuentas y grupos del

Directorio Activo (DA) de Microsoft con sus respectivos servicios.

9.2. A nivel de Software: Comprende todas las aplicaciones, sistemas de
informacion, licencias y/o suscripciones adquiridas por el Instituto Social de Vivienda
y Héabitat de Medellin - ISVIMED para el cumplimiento de actividades misionales e
institucionales que realizan los funcionarios, contratistas y terceros desde las

diferentes areas y procesos.

Actualmente todos los equipos de escritorio y portatiles de Instituto Social de
Vivienda y Habitat de Medellin - ISVIMED cuentan con licencias de Windows 10

Pro.

Las demas aplicaciones, sistemas de informacion, licencias y/o suscripciones se

listan a continuacion:
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» Suscripciones de Office 365:

» Software especializado,

Tipo de licencias

Office 365 E1

Office 365 E3

Exchange Online (plan 2)

Power Bl Pro

Tabla 3. Suscripcion Office365

sistemas de

informacion, licencias y/o

suscripciones: El Instituto Social de Vivienda y Habitat de Medellin -

ISVIMED cuenta con los siguientes sistemas de informacion:

FECHA DE
LICENCIA CANTIDAD
VENCIMIENTO
AUTOCAD 3 DICIEMBRE 2025
FIREWALL 2 DICIEMBRE 2024
FIRMA DIGITAL 9 NOVIEMBRE 2024
340 PC - 10
ANTIVIRUS MARZO 2025
SERVIDORES
SISTEMA ERP - SICOF N/A Bajo contrato
SISTEMA DE INFORMACION )
N/A Propio

SIFI

Tabla 4. Licencias adquiridas ISVIMED
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9.3 Estrategia de Tl

Teniendo en cuenta que el ISVIMED tiene una mision netamente social y que su
atencion es a personas en condicion de vulnerabilidad, se hace imperante y preciso
que los requerimientos de informacién permitan la orientacion de los recursos y la

toma de decisiones de manera oportuna.

Se ha identificado que la Entidad tiene algunas debilidades en lo relacionado con la
cultura de la informacion, en la gestion y control de los datos, asi como en la
transformaciéon de su infraestructura tecnolégica actual, la cual es insuficiente y
acercandose a su obsolescencia, respecto a las necesidades de la Entidad,

especialmente en los procesos misionales.

Aunque se identifica que hay una correlacion en sus sistemas de informacién con
los procedimientos tanto misional como administrativos, se busca generar una
mayor cultura frente al dato y el analisis de la informacion para una buena gestion

de los procesos.

Los sistemas de informacién para cualquier entidad se constituyen en un
componente esencial en el desarrollo de su quehacer diario y en un instrumento de
planeaciébn que suministre datos reales que permitan el logro de las metas
propuestas y la toma de decisiones, asi como el desarrollo de acciones particulares
frente a la insuficiencia tecnolégica para implementar un adecuado sistema de
produccion y apropiacion del conocimiento, generar acciones individuales que en
casos compiten entre si, generando informaciones confusas y sin calidad; sumado
a la subutilizacion de los recursos y la generacion de lineamientos y practicas que

incentivan el mal uso de la informacion.

Los anteriores aspectos determinan tomar acciones inmediatas que permitan
fortalecer el componente de tecnologias de informacion y comunicacion de la

Entidad, el no atender las necesidades presentadas para solucionar los problemas
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ensefiados en la Entidad en materia de tecnologia, causaria que no se cuente con
herramientas adecuadas que soporten la gestion y los retos asumidos por la Entidad
frente a la ciudad.

En este frente se parte del estado actual de la Estrategia de TI, cuya finalidad es
apoyar los proyectos que se enfoquen en la transformacion digital del Instituto Social
de Vivienda y Habitat de Medellin - ISVIMED, para lograr que esté alineada con las
estrategias institucionales y sectoriales. Es asi como, entendiendo las necesidades
de la organizacion, se define fortalecer las capacidades institucionales
aprovechando el compendio de servicios y soluciones ofrecidas por el area de
tecnologia e informacion, enfocando la priorizacion de servicios en el fortalecimiento
de su infraestructura y sistemas de informacion como fuente de informacién para el
fortalecimiento de la estrategia misional y como primera opcién para la

transformacion digital; en el marco de las siguientes premisas:

e Comprendery llevar a la practica los conceptos y estrategias del negocio
alineados con las estrategias de TI.

e Cumplir las funciones misionales asignadas por la normatividad aplicable en
el Instituto Social de Vivienda y Habitat de Medellin — ISVIMED.

e Generar valor en la Entidad a través de las tecnologias de informacion.

e Velar por la disponibilidad en la infraestructura y servicios tecnolégicos.

e Propender por un gobierno eficaz y estratégico de las TI.

¢ Implementar estdndares y buenas practicas en sus procesos orientados a
garantizar el desempefio y seguridad de TI.

e Promover el uso y apropiacién de los recursos tecnolégicos.

e Promover buenas practicas en materia de seguridad y privacidad de la
informacion.

e Contar con plataformas y herramientas que permitan la administracion,
desarrollo y gestion de los servicios de Tl en Instituto Social de Vivienda y
Habitat de Medellin — ISVIMED.
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e Velar por costo / eficiencia a nivel de soluciones y recursos.

e Ofrecer soluciones tecnologicas integradas, flexibles, potentes y adecuadas
que resuelvan necesidades estratégicas y operativas impulsando su uso y
aprovechamiento.

e Impulsar a través de la innovacion y la tecnologia, modelos institucionales y

de servicio que apoyen los objetivos estratégicos.

9.4. Uso y apropiacioén de la tecnologia

El area de Gestion de Tl propende permanentemente por el uso de instrumentos
que permitan obtener una valoracién del nivel de aceptacion y uso de la tecnologia
al interior de la Entidad. Este concepto busca que los usuarios promuevan e
intercambien informacion, recursos y posibilidades de comunicacion e interaccion,
utilizando los aplicativos y sistemas de informacion para la consolidacion de una

administracion mas eficiente, tecnoldgica y rapida en la operacion de sus procesos.

Con el proposito de fortalecer este dominio, el ISVIMED, ha desarrollado acciones
en busca de fomentar la adopcion por parte de los funcionarios, contratistas y

terceros, en cuanto al papel que desempefia las tecnologias de la informacion.

Como complemento a lo anterior, el area de Gestion de Tl define que para fortalecer
el uso y la apropiacion de la tecnologia entre todos los usuarios es necesario tener

en cuenta:

e Permitir el acceso a los funcionarios a los recursos (usuario y contrasefa)
e Implementar productos o servicios usables.
e Proveer atodos los usuarios acceso y conectividad a la red.
e Para cada usuario, se debe ofrecer y facilitar actividades de:
v" Implementacién y aprovisionamiento de tecnologia.

v' Realizar campafias para la adopcién de tecnologia.
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v' Sensibilizaciéon para el cumplimiento del Manual de Politicas de
Seguridad y Privacidad de la informacion compartido en el modulo de

calidad del sistema de informacioén Institucional.

9.5 Sistemas de Informacion

9.5.1. Sistemas misionales

- SIFI

Sistema de Informacién Institucional que se encuentra disefiado de manera
modular, donde cada subdireccion administra de manera independiente el ingreso
de la informacion. Administra el control de documentos y procesos del sistema

Gestidon de Calidad y administra la gestion documental.

Proveedor: Sygma.

9.5.2. Sistemas de apoyo

- SICOF ERP

Sistema Financiero que permite el acceso a los usuarios desde un navegador Web
basado, cuenta con modulos de presupuesto, tesoreria, contabilidad, almacén y
némina. Sistema hospedado en los servidores de la empresa ADA S.A., el
mantenimiento a la aplicacion y a la base de datos lo realiza la empresa ADA SA.

directamente.

Proveedor aplicacién: ADA S.A.
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- OFFICE 365

En la actualidad desde el afio 2022 se implemento licenciamiento de Office 365, los

” o«

tipos de licenciamiento son “E1”, “E3”, Exchange Online (plan 2) y Power BI.

Office 365 es una solucion completa, implementada, que ofrece a nuestros
funcionarios y contratistas la capacidad de trabajar en cualquier momento y desde
cualquier lugar, comunicarse por videoconferencia con cualquier persona, compartir
su trabajo en tiempo real y con total seguridad, utilizar el correo electrénico, el

calendario y la informacién de los contactos desde todo tipo de dispositivos.

Proveedor aplicacion: Microsoft.

- Sophos (Antivirus)
La entidad cuenta con 350 licencias de antivirus sophos, instaladas en servidores
(10) y equipos de cdmputo (340).
Proveedor aplicaciéon: ITSEC S.A.S

9.5.3. Servicios de informacion digital (Portales)

- PAGINA WEB

El Instituto Social de Vivienda y Habitat de Medellin — ISVIMED, tiene como enfoque
misional la disminucion del déficit habitacional, el cual permite establecer alianzas
estratégicas para la formulacion y gestion de diversos proyectos de vivienda en el
Distrito. Contamos con una pagina web que proporciona informacion sobre nuestros
proyectos, servicios y avances, tanto para nuestros clientes como para la
comunidad en general. El objetivo es crear y aprovechar nuevas oportunidades de
negocios.

Es importante destacar que la pagina web esta alojada en un hosting externo, y su
actualizacion y mantenimiento es responsabilidad de funcionarios de Telemedellin

y de la Oficina Asesora de Comunicaciones de la Entidad.
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Proveedor de aplicacion: Telemedellin

- PAGINA INTRANET

El Instituto Social de Vivienda y Habitat de Medellin — ISVIMED, cuenta con un sitio
Web creado en SharePoint en el que se publica toda la informacién interna de la
Empresa para todos sus funcionarios, este sitio es administrado por la Oficina

Asesora de Comunicaciones.

Proveedor de aplicacién: Instituto Social de Vivienda y Habitat de Medellin —
ISVIMED (Office 365 SharePoint).

- POWER BI PRO

El Instituto Social de Vivienda y Habitat de Medellin — ISVIMED cuenta con cinco (5)
licencias de la aplicacion Power Bl Pro para realizar laboratorios de la herramienta
y analisis para el disefio e implementacion de tableros de informacion estructurada
para facilitar y apoyar la toma de decisiones desde las areas y procesos de la
Entidad.

Proveedor de aplicacién: Instituto Social de Vivienda y Habitat de Medellin —
ISVIMED (Office 365 Power BI).

9.6. Servicios Tecnoldgicos

En busca de la satisfaccion de los usuarios y de la calidad de los servicios, el area
de Gestion de TI dirige sus esfuerzos a la optimizacibn de sus procesos y
organizaciéon para la implementacién, entrega y soporte de los servicios de
Tecnologia de Informacion y Comunicaciones que generan valor al Instituto Social
de Vivienda y Habitat de Medellin - ISVIMED.
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De esta forma, se ha generado el documento “Catalogo de Servicios Tl.pdf’, puesto
a disposicion de todos los funcionarios del Instituto Social de Vivienda y Habitat de
Medellin - ISVIMED con quienes se tiene un compromiso de mejora continua.

Dicho documento tiene como objetivo consolidar y detallar las caracteristicas, los
servicios de Tecnologia que ofrece actualmente el 4rea de Gestién de Tl a los
funcionarios de la Entidad, a fin de optimizar los procesos de negocio, y maximizar
las estrategias, prioridades y beneficios para el Instituto Social de Vivienda y Habitat
de Medellin - ISVIMED.

En general, los servicios tecnolégicos que ofrece el area de Gestion de TI, a los

funcionarios del ISVIMED, se resumen en el siguiente cuadro:

CATEGORIA DE SUBCATEGORIA ACTIVIDADES MESA DE
SERVICIO DE SERVICIO SERVICIOS

Creacion de usuarios

Control de acceso | Desactivacion de usuarios

(Directorio Activo) | Permisos de usuarios

Restablecimiento de contraserfias

GESTION DE Orientacién en manejo de recursos
USUARIOS y/o sistemas de informacion
Orientacion y i - .
o Orientacion en manejo  de
acompafiamiento a _ o
_ herramientas ofiméticas
usuarios
Soporte informatico en atencién de
solicitudes e incidentes
Configuracion de clientes Outlook
HERRAMIENTAS o enel PC
Correo electronico
COLABORATIVAS Configuracion de cuentas de

correo
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CATEGORIA DE
SERVICIO

SUBCATEGORIA
DE SERVICIO

ACTIVIDADES MESA DE
SERVICIOS

Gestion y  contratacion  de

proveedor

Administraciéon de cuentas

Configuracion de cuentas en el

celular

Internet

Configuracion opciones de internet

Asignacion y retiro de permisos de

navegacion

Gestion y configuracion de VPN

Gestion y  contratacion  de

proveedor

Office 365

Asignacion o retiro de licencias

Configuracion 'y  sincronizacién

Teams, OneDrive, SharePoint.

Instalacién complementos

HARDWARE

Equipos de

computo

fisico de PCs

(Preventivo y correctivo)

Mantenimiento

Mantenimiento légico de PCs

(Preventivo y correctivo)

Instalacion de hardware

Instalacion, configuracion,

actualizaciéon de software

Mantenimiento fisico de servidores

(Preventivo y correctivo)
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CATEGORIA DE
SERVICIO

SUBCATEGORIA
DE SERVICIO

ACTIVIDADES MESA DE
SERVICIOS

Desinstalacion y traslado de

equipos

Mantenimiento légico de servidores
(Preventivo y correctivo)

Administracién y actualizacion de

servidores

Gestion proveedores y garantias

RED DE
COMUNICACIONES

Red LAN
(Cableado

estructurado)

Gestion y solucion a fallas de

conexion

Configuracion de switches

Habilitacion de puntos de red

Red WIFI

Apoyo para  conexion de

dispositivos méviles de usuario

configuracion de red inalambrica

visitantes

Gestidon y solucion a fallas de

conexion

Telefonia IP

Instalacibn 'y configuracion de

teléfono

Soporte a fallas de conexién

Desinstalacion y traslado de

teléfonos

SEGURIDAD Y
CONTINUIDAD

Definicién de reglas de seguridad

en Firewall
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CATEGORIA DE
SERVICIO

SUBCATEGORIA
DE SERVICIO

ACTIVIDADES MESA DE
SERVICIOS

Seguridad
perimetral y

antivirus

Monitoreo de alertas en Firewall

Monitoreo de alertas y reportes en

consola de antivirus

Definicion de politicas (Manual de
politicas de seguridad y privacidad

de la informacion)

Deteccidén y control de virus

Instalacion y configuracion de

antivirus

Reporte de virus e intrusion

Administracion consola de antivirus

Respaldo,
recuperacion y
custodia de

informacion

Backup activos de informacién

Backup aplicaciones (SIFI)

Backup servidor de archivos

Backup bases de datos (SIFI)

Backup a equipos de vinculados y

contratistas

Recuperacion de informacion

SOFTWARE

SICOF (ADA - ERP)

Instalacion y configuracién

aplicativo cliente

Gestidbn y apoyo al proceso de

implementacion y soporte

Gestion con proveedor
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CATEGORIA DE SUBCATEGORIA ACTIVIDADES MESA DE
SERVICIO DE SERVICIO SERVICIOS
Creacion de usuarios
Desactivacion de usuarios
SIE] Apoyo a la actualizacion del
aplicativo
Soporte y solucion de incidentes
Gestion con proveedor
Instalacion y configuracion del
Antivirus aplicativo
Gestion contractual
Instalacion y configuracion del
AutoDesk aplicativo
(AutoCAD)

Gestidn contractual

Tabla 5. Servicios tecnolégicos ofrecidos por gestion de TI

ECOSISTEMA
TECNOLOGICO
- ISVIMED

u)|) Power BI

g SOPHOS
). = ’
-

Imagen 1. Ecosistema tecnoldgico ISVIMED
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9.7. Gestion de informacion

El Instituto Social de Vivienda y Habitat de Medellin - ISVIMED cuenta con un
sistema de informacién denominado SIFI el cual es un desarrollado a la medida y
gue soporta los procesos misional y operativo. Adicionalmente, cuenta con SICOF
que soporta el proceso de apoyo operativo y administrativo de los procesos

financieros de manera tercerizada propiedad de la empresa ADA /Lapoint.

Los sistemas de informacion mencionados nos permiten contar con reportes que
buscan satisfacer las diferentes interacciones entre proveedores y consumidores de
datos, tanto a nivel interno como externo, es decir este Ultimo se toma como la
informacion que debe rendirse a entes externos; por lo tanto el componente de
informacion de los usuarios de la entidad se consolidan de los datos extraidos de
diferentes fuentes (sistemas de informacion, archivos, otros) y luego se estructura

la informacién de valor para reportar. Este tipo de informes se clasifica en:

e Informes (datos) reportados al interior de la entidad

¢ Informes (datos) reportados a las entidades externas.

El ISVIMED cuenta con un equipo encargado de administrar los sistemas de
informacion desde su adquisicion hasta su disposicion final, salvaguardando la

gestion realizada a los sistemas de informacion.

No obstante, aunque se han adelantado procesos de integracion, existen falencias
gue requieren que se avance en el diagnostico de arquitectura de informacion, que
permita tener claros los beneficios en la reutilizacibn de componentes de
informacion, identificacion de las fuentes de datos, métodos y métricas de calidad
de los datos, flujos de informacion, gobierno de datos, entre otros. Es asi, que se

debera actualizar este apartado de acuerdo con los avances logrados.
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9.8. Gobierno de Tl

La alineacion del area de Gestion de Tl ha permitido establecer un modelo de

gobierno de las tecnologias de la informacion mediante la definicion de roles y

responsabilidades, asi como la conformacion de un grupo de trabajo para efectuar,

entre otras acciones, el analisis de las oportunidades de aprovechamiento de las TI

y asegurar la adecuada organizacion al interior del area. En consecuencia y con el

propasito de cumplir con los objetivos del instituto en materia tecnolégica y acatando

los lineamientos de MInTIC, se han adelantado los procesos contractuales a fin de

contar con los servicios profesionales para liderar procesos de arquitectura de

software, administracion de bases de datos, administracion de infraestructura y

seguridad de la informacion, conformacion de equipo de soporte y administracion

del servicio. Se describe la estructura final de la siguiente manera:

Subdireccion
Administrativa y
Financiera

Lider de Gestidn

(Profesional
Especializado)

de Tl

Profesional
(universitario)

Auxiliar 1

(tecndlogo)

Auxiliar 2

(tecndlogo)

Auxiliar

(técnico)

Imagen 2. Estructura organizacional gestion de Tl
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9.9. Analisis financiero

A continuacion, los costos actuales de operacion y funcionamiento del area de

Gestion de Tl en la organizacion para la vigencia 2023:

Concepto Cantidad Costo Costo total
unitario (Semestral)
Talento Humano
Profesional especializado 1 $7.600.000 $45.600.000
Contratacién de profesional 1 $5.138.144 $ 30.828.864
Contratacion de tecnélogo 2 $ 4.099.966 $49.199.592
Contratacion de técnico 1 $ 2'730.066 $ 16.380.396

Costos de soporte y mantenimiento de los sistemas de informacion

Contratos con terceros
(SIFI)

1

$328.775.282

$ 328.775.282

Serv

icios Tecnoldgicos e Infraestr

uctura

Servicios de impresion,

fotocopiado y escaneo 1 $ 7°969.033 $47'814.200

Mantenimiento correctivo y

preventivo para escaneres, 1 $ 1'326.983 $ 7°961.900

impresoras, plotter y

trituradoras de papel.

Servicio de alojamiento,

soporte y mantenimiento de 1 $6'290.700 $41'524.200

las licencias SICOF

(Contabilidad, presupuesto

y tesoreria)

Implementacion IPV6 1 $102.000.000 $102.000.000
Actualizacién o compra de licencias

Suscripcién AutoCAD (2 3 $14.000.000 $42.000.000

afos)

Suscripcién Adobe Creative 2 $8.250.000 $16.500.000

Cloud (1afio)

Renovacion tecnoldgica 340 $12,50 USD $358.823.371

(migracién correo a la nube hasta

por 1 afio) $ 25 USD

Renovacion Licencias 350 $120.000.000

Antivirus Sophos

Tabla 6. Costos de operacion y funcionamiento 2023
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10. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la entidad publica,
las necesidades de informacién y la alineacion de Tl con los procesos de negocio

institucionales.

10.1. Modelo operativo

El proceso inicia con la identificacion de las necesidades expresadas por el usuario
informatico, asi como aquellas detectadas a nivel de infraestructura tecnoldgica,
mediante el analisis de indicadores, informes y evaluacion de necesidades.
Posteriormente, se procede a la priorizacion de estas necesidades, seguida de la
formulacion de soluciones y, cuando sea necesario, la actualizacion o
implementacion de proyectos tecnologicos. El seguimiento a los planos de
mejoramiento asegura niveles optimos de satisfaccion y eficiencia en el uso de la

tecnologia.

-
MNecesidades manifiestas por el usuario informatico

Identificacion de necesidades a nivel de infraestructura tecnolégica

Andlisis de necesidades, resultado de indicadores, auditorias e
informes

Priorizacion, solucion, actualizacion y/o implementacion de
proyectos tecnolégicos

p—

L

)v

Gestion de riesgos
Ejecucién y seguimiento a los planes de mejoramiento

Imagen 3. Modelo operativo
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En la siguiente grafica se muestran los pilares principales del modelo operativo

establecido desde el proceso de Gestién de Tl de ISVIMED:

*Orientacion al
servicio.

*Orientacion al

resultado.

eTrabajo
colaborativo.

- Analisis y
seguimiento de
resultados de
indicadores,
auditorias e
informes

~eSensibilidad
frenteala
mision del
ISVIMED

eComunicacion
efectiva

Imagen 4. Pilares del modelo operativo

10.2. Necesidades de informacion

Desde el catalogo de sistemas de informacion, los flujos de datos y el catalogo de
servicios de informacion, es posible identificar las distintas necesidades alineadas
con los propésitos de la politica de Gobierno Digital. En este sentido, se procedera
a la identificacién, por areas y de acuerdo con el mapa de procesos y estructura
organica de la entidad, de las necesidades tecnoldgicas derivadas de los requisitos

institucionales de informacion necesarios para alcanzar las metas establecidas.
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10.3. Alineacion de Tl con los procesos

A continuacion, se presenta la estructura del mapa de procesos de la entidad y en

consecuencia los sistemas de informacion que apoyan de manera especifica o

transversal el desempefio de la organizacion (areas y procesos) tanto en la gestion

institucional como misional:

Necesidades de los ciudadanos

ESTRATEGICOS

APOYO MISIONALES

EVALUACION

Y CONTROL

MAPA DE PROCESOS DEL SISTEMA DE GESTION DE CALIDAD

Gestion Estratégica

Gestion de Desarrollo de
Soluciones
Habitacionales

Gestion de Atencion al
Ciudadano

Gestién Social

Gestién del Talento Gestion de

Gestion Financiera

Humano Comunicaciones
Gestion de e
Infraestructura, bienes Gestion de las TIC gestion Gestion Juridi
ura, D —— estion Juridica
y servicios

Gestién de Evaluaciéon Independiente

Gestién de Mejoramiento Continuo
H . v-A

Imagen 5. Mapa de procesos del sistema de gestion de calidad

Satisfaccion de los ciudadanos
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Matriz de procesos vs Sistemas de informacion:

PROCESO SISTEMA DE 5
DESCRIPCION PROCESO
INFORMACION
SIFI Incluyen los relativos al
8 SICOF establecimiento de politicas vy
@) Intranet estrategias, fijacion de objetivos,
Q Pagina web comunicacion disposicion de
L Gestion Estratégica g ’ P
:: Correo electrénico recursos necesarios y revisiones por
P_: la Direccion
n
L
SIFI Incluyen todos aquellos que
» _ Intranet proporcionan el resultado previsto
Gestion Social o _ o
Pagina web por la entidad en el cumplimiento del
Correo electrénico objeto social o razén de ser
%) Gestion de | SIFI
L_I|J desarrollo de | Intranet
< . .
=z soluciones Pagina web
% habitacionales Correo electrénico
= SIFI
» .| Intranet
Gestion de atencion
_ WhatsApp
al ciudadano o
Pagina web
Correo electrénico
. SIFI Incluyen aquellos que proveen los
Gestion de )
] Intranet recursos  necesarios para el
infraestructura, o
] o Pagina web desarrollo de los procesos
bienes y servicios . . o
'e) Correo electronico estratégicos, misionales y de
6 SIFI evaluacion
% . SICOF
Gestion del talento
Intranet
humano o
Pagina web
Correo electrénico
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Correo electrénico

Gestion

comunicaciones

de

SIFI

Intranet

Pagina web
Correo electrénico

Gestion documental

SIFI
Intranet
Pagina web

Correo electrénico

Gestion financiera

SIFI

SICOF

Intranet

Pagina web
Correo electrénico

Gestion juridica

SIFI
Intranet
Pagina web

Correo electrénico

s SMED INFORMACION PAGINA: 41 de 74
PROCESO SISTEMA DE ’
DESCRIPCION PROCESO
INFORMACION
SIFI
Intranet
Gestion de las TI
Pagina web

Gestion
evaluacion

independiente

de

SIFI
Intranet
Pagina web

Correo electrénico

Gestion de
mejoramiento

continuo

EVALUACION Y
CONTROL

SIFI
Intranet
Pagina web

Correo electrénico

Incluyen aquellos necesarios para
medir y recopilar datos para el
andlisis del desempefio y la mejora
de la eficacia, eficiencia y efectividad,
y son una parte integral de los
procesos estratégicos, de apoyo y los

misionales.

Tabla 7. Matriz de procesos vs Sistemas de informacion
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11. MODELO DE GESTION DE TI

El modelo tiene como objetivo que la tecnologia contribuya al mejoramiento de la

gestién, respaldando los procesos para lograr una mayor eficiencia y transparencia

en su ejecucion. Asi mismo, busca facilitar la administracion y control de los

recursos, proporcionando informacion objetiva y oportuna para respaldar la toma de

decisiones en todos los niveles de la organizacién. Ademas, posibilita la alineacion

de la gestién de TI con los objetivos estratégicos del Instituto Social de Vivienda y

Habitat de Medellin - ISVIMED, con el fin de potenciar la eficiencia organizacional y

mejorar la prestacion de los servicios misionales.

eSeguridad de la
informacion

eConsolidacion de
los datos y fuentes
de informacién

eFortalecimiento y
optimizacion de la
base tecnologica
(HW y SW)

ransformacién
digital.
eUso y apropiacion
deTl

Imagen 6. Modelo de gestion de TI




CODIGO: PL-GT-03

i PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | VERSION: 04

Alcaldia de Medellin

FECHA: 23/01/2024

rono JSVIMED INFORMACION PAGINA: 43 de 74

11.1. Estrategia de TI

La Estrategia de Tl en el Instituto Social de Vivienda y Habitat de Medellin - ISVIMED
segun los lineamientos Yy definiciones de la Politica de Gobierno Digital, y en el
marco del modelo de seguridad y privacidad de la informacion orienta al Instituto en
la incorporacion de seguridad de la informacidén en todos sus procesos, tramites,
servicios, infraestructura y en general en todos sus activos de informacion para
todos su procesos misionales preservando asi la integridad, confidencialidad,
disponibilidad y privacidad de sus datos.

El modelo se encuentra alineado con el Marco de Referencia de Arquitectura
Empresarial (MRAE), el Modelo Integrado de Planeacion y Gestion (MIPG) y la Guia
para la Administracién del Riesgo y el Disefio de Controles en entidades Publicas,
este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de la
Politica de Gobierno Digital y se desarrolla mediante el documento maestro del

Modelo de Seguridad y Privacidad de la Informacién y sus guias de orientacion.

Aunado a lo anterior, la estrategia de tecnologia para el ISVIMED consiste en
garantizar el cumplimiento del objetivo estratégico fundamentado en adoptar
soluciones tecnologicas y al fortalecimiento de la seguridad de la informacion que
correspondan a las necesidades de la Entidad y que contribuyan al alcance de las

metas institucionales.

Con base en lo anterior, la Mision del PETI del Instituto Social de Vivienda y Habitat
de Medellin - ISVIMED, se define como:

“Facilitar la transformacién digital mediante soluciones tecnoldgicas que optimicen
procesos eficientes, salvaguarden la confidencialidad, integridad y disponibilidad de
la informacion, promoviendo una toma de decisiones informada y mejorando la
experiencia del usuario. Todo ello, en aras de contribuir significativamente al logro

de los objetivos organizacionales.”
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Asi mismo, la Vision del PETI del Instituto Social de Vivienda y Habitat de Medellin
- ISVIMED es:

“Ser reconocidos como lideres innovadores en la aplicacion estratégica de las
tecnologias de la informacion, aportando a la seguridad y privacidad de la
informacion para impulsar la eficiencia, agilidad y excelencia en todos los ambitos

de la organizacion”

Para lograr cumplir con la Misién y Vision establecidas, se requiere establecer una

estrategia que incluya los siguientes elementos y principios generadores de valor:

¢ Orientacion al servicio y trabajo colaborativo

¢ Informacion confiable para la toma de decisiones

e Gestion de la calidad y mejoramiento continuo

¢ Inversiones razonables y sostenibles (Costo-eficiencia)

e Articulacién de esfuerzos y gestién de capacidades

e Promover el uso y apropiacién de los recursos tecnolégicos

e Propender por la seguridad y privacidad de la informacion

e Eficiencia en los procesos a partir de mejores practicas

e Apoyo al cumplimiento de las metas estratégicas y planes de accion 2024-

2027.

De acuerdo con estos elementos, la estrategia de Tl que se propone para la Entidad
es la siguiente:
“Proveer soluciones de valor que aborden las necesidades e iniciativas de las
diversas areas de la Entidad. Este objetivo se alcanzara mediante la
contratacion, adquisiciéon e implementacién de soluciones tecnolégicas
adecuadas, en colaboracion con empresas de la industria. Nuestro enfoque
se centra en la reduccion de posibles brechas en la construccién de
arquitecturas tecnoldgicas institucionales, dando prioridad a la seguridad y

privacidad de lainformacion, y consolidando esfuerzos en laimplementacion




Alcaldia de Medellin
ISVIMED

Institute Sockal de Vivienda y Habitat de Medellin

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

CODIGO: PL-GT-03

VERSION: 04

FECHA: 23/01/2024

PAGINA: 45 de 74

de soluciones con un impacto significativo para las areas,

usuarios del servicio”

La estrategia de Tl en la Entidad se enmarca en la busqueda de:

procesos y

e Garantizar un buen servicio a todos los interesados y ciudadanos.

e Optimizar la operacion del proceso de Gestion de Tl (eficacia, eficiencia y

efectividad).

e Apoyar la toma de decisiones basadas en TI.

e Cumplir las funciones asignadas y normatividad vigente (Normograma).

e (Gestionar

la contratacion, adquisicion, implementacion y/o la

interoperabilidad e integracion de soluciones.

e Gestionar la transferencia de conocimiento del proceso en la Entidad.

11.2. Definicion de los objetivos estratégicos de TI

En la definicion de los objetivos estratégicos de Tl, se tiene en cuenta el contexto

esencial de la Entidad. Se entiende que el area de Tl desempefiara un papel crucial

al respaldar el logro de los objetivos institucionales y al articular acciones que

contribuyan a las metas delineadas en el plan de desarrollo Municipal. De este modo

se definen los objetivos estratégicos de TI:

e Definir

e implementar programas, proyectos, planes, politicas,

procedimientos, instructivos, guias, catalogos u otros a realizar dentro de la

Gestidon de Tl en el marco de la Politica de Gobierno Digital.

e Mejoramiento de la plataforma tecnologica que tenga niveles Optimos en

disponibilidad, seguridad y privacidad de la informacion

e Fomentar el uso y aprovechamiento de las Tl para consolidar un estado y

ciudadanos competitivos, proactivos e innovadores que generen valor

publico en un entorno de confianza digital.
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Implementar buenas practicas para el 6éptimo desarrollo de los diferentes
proyectos e implementaciones tecnologicas.

Promover la implementacién, uso y apropiacion de nuevas tecnologias que
apunten al mejoramiento de los procesos de la Entidad.

Promover mejores practicas a nivel de seguridad y privacidad de la

informacion.

Actividades generales para cumplir con los objetivos estratégicos de Tl

Documentacion y seguimiento perioédico del proceso

Gestidn de indicadores del proceso

Gestidn de riesgos del proceso

Autoestudio y transferencia de conocimiento permanente sobre Tl
Realizacion de mantenimientos periddicos a nivel de componentes de Tl
Monitoreo de la operacién

Monitoreo de la infraestructura Tl

Gestidn de contratacion y proveedores de servicios.

Adquisicion de productos y servicios basado en el mejoramiento de los
procesos

Alineacion de la estrategia de Tl con la estrategia de la institucion publica

Facilitar el cambio y la renovacion tecnoldgica en la base operativa de la Entidad,

con tecnologias que, en primera instancia, respalden las actividades misionales

para cumplir con las metas establecidas en el Plan de Desarrollo 2024-2027. Esto

se respalda mediante tecnologias que optimicen la operacion de los procesos y su

ejecucion en el campo, con el objetivo de alcanzar los resultados necesarios en el

ambito de soluciones habitacionales dentro del Distrito de Ciencia Tecnologia e

Innovacion de Medellin.




Alcaldia de Medellin
ISVIMED

Institute Sockal de Vivienda y Habitat de Medellin

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

CODIGO: PL-GT-03

VERSION: 04

FECHA: 23/01/2024

PAGINA: 47 de 74

11.3. Gobierno TI

El Instituto Social de Vivienda y Habitat de Medellin — ISVIMED, en el marco del
Modelo Integrado de Planeacion y Gestion - MIPG, determina al Comité Institucional
de Gestidn y Desempefio como el 6rgano responsable de establecer las estrategias
necesarias para promover el Gobierno Digital, asi como también de suministrar los
recursos requeridos para el despliegue e implementacion de dichas estrategias.

El organigrama actual del Instituto, definido mediante Resolucion 1230 de 22 de
diciembre de 2016, y por medio de la resolucion 1010 de 24 de octubre de 2018, se
definio la planta para TI; con el fin de darle continuidad a la planeacion, desarrollo
de estrategias y estructuracion del area de tecnologia del Instituto.

Es de anotar que el area de Gestidn de Tl es responsabilidad de la Subdireccion
Administrativa y Financiera, quien se encarga de estructurar bajo contratacién
directa el equipo que conforma las TI.

El Gobierno de Tl asegura que se evallen las necesidades, condiciones y opciones
de los actores para determinar que se alcanzan las metas del plan de desarrollo;
estableciendo la direccion a través de la priorizacién y la toma de decisiones;
midiendo el rendimiento y el cumplimiento respecto a la direccibn y metas
acordadas.

En la actualidad, el ISVIMED cuenta con un equipo conformado por cinco (5)
profesionales encargados de liderar los procesos de apoyo estratégico, arquitectura
de software, administracion de bases de datos, administracion de Infraestructura y
Seguridad de la Informacion, conformacion de equipo de soporte y administracion

del servicio.
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Lider de Gestion de Tl

(Profesional
Especializado)

Profesional Auxiliar 1 Augxiliar 2 Auxiliar
(universitario)

(tecndlogo) (tecndlogo) (técnico)

Imagen 7. Estructura organizacional gestion de Tl

11.4. Cadena de valor de TI

A continuacién, se relaciona en alto nivel, la cadena de valor de Tl donde se

contemplan los insumos de entrada, las actividades y las salidas del proceso de
gestion de TI:

Infraestructura
“ dem

Gestion de

- Servicios y
proyectos TI

" soluciones

Informacion

Imagen 8. Cadena de valor proceso Tl

La estrategia de TI, junto con la planificacién, la gestién de proyectos, los servicios
y soluciones, constituyen los elementos que articulan la cadena de valor. A su vez,

la infraestructura y la seguridad de la informacién respaldan de manera integral la
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configuracion de los servicios. De esta manera, podemos organizar las diversas

actividades segun los Roles de Tl de la siguiente manera:

a. Gestionar el gobierno y planeacién estratégica de TI:

e Definir, estructurar y mejorar TI.

e Definir y gestionar el PETI y su Arquitectura Empresarial.

e Definir y formular proyectos de TI.

e Gestionar y aplicar lineamientos de MINTIC y mejores practicas de
administracion de Gobierno Tl y servicios informaticos.

b. Gestionar la infraestructura de TI:

e Gestionar la disponibilidad de los servicios de TI.
e Gestionar la continuidad de los servicios de TI.
e Gestionar la capacidad de la infraestructura TI.

c. Gestionar los proyectos de TI:

e Liderar y gestionar los proyectos de TI.

e Gestionar los indicadores y seguimiento a los proyectos de TI.

d. Gestionar la seguridad de la informacion:

e Gestionar la seguridad la informacion y ciberseguridad.

e. Gestionar servicio y soluciones TI:

e Administrar y mantener los servicios de TI.
e Gestionar el ciclo de vida de las soluciones TI.

11.5. Indicadores y Riesgos
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CONSECUTIVO INDICADOR TIPO FORMULA PERIODICIDAD | META OBJETIVO
GT-01 EFICACIA EN EL CUMPLIMIENTO DE SOPORTE TECNICO GESTION NUMERO DE SOPORTES ATENDIDOS / NUMERO DE SOPORTES MENSUAL 95
REPORTADOS
6T.02 CUMPLIMIENTO DEL PLAN DE MANTENIMIENTO DE GESTION NUMERO DE MANTENIMIENTOS REALIZADOS EN EL PERIODO / MENSUAL %0
SERVICIOS INFORMATICOS - MIPG NUMERO DE MANTENIMIENTOS PROGRAMADOS EN EL PERIODO
GT-03 SATISFACCION DEL USUARIO ATENDIDO PORTI GESTION NUMERO DE USUARIOS SATISFECHOS / NUMERO DE SOPORTES MENSUAL El
ATENDIDOS
GT-04 OPORTUNIDAD EN LA ATENCION DE CONTINGENCIAS DETI GESTION NUMERO DE DIAS TRANSCURRIDOS ENTRE QUE SE IDENTIFICA LA SEEMESTRAL 5
CONTINGENCIA Y SE ATIENDE POR PARTE DETIC
NUMERO DE PERSONAS QUE UTILIZARON CONSULTARON LOS
GT-05 USO Y APROPIACION DE TRAMITES PUBLICADOS EN LA WEB GESTION TRAMITES PUBLICADOS EN LA PAGINA WEB / NUMERO DE TRIMESTRAL 40
PERSONAS ATENDIDAS EN EL INSTITUTO POR MOTIVO DE
TRAMITES
NUMERO DE PERSONAS QUE UTILIZARON HERRAMIENTAS
GT-06 USO Y APROPIACION DE Tl A NIVEL INTERNO IMPACTO TECNOLOGICAS INSTITUCIONALES / NUMERO DE PERSONAS QUE ANUAL 70
TRABAJAN EN EL INSTITUTO
NUMERO DE ESTRATEGIAS IMPLEMENTADAS EN EL PERIODO /
GT-07 CUMPLIMIENTO DEL PLAN PETI -MIPG GESTION NUMERO DE ESTRATEGIAS PLANEADAS EN EL PERIODO. MENSUAL El
GT.08 CUMPLIMIENTO DEL PLAN DE TRATAMIENTO DE RIESGOS DE GESTION ,NUMERO DE ACTIVIDADES REALIZADAS EN EL PERIODO / MENSUAL o5
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MIPG NUMERO DE ACTIVIDADES PROGRAMADAS PARA EL PERIODO
6T-09 CUMPLIMIENTO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE GESTION l\{UMERO DE ACTIVIDADES REALIZADAS EN EL PERIODO / MENSUAL o5
LA INFORMACION - MIPG NUMERO DE ACTIVIADES PROGRAMADS PARA EL PERIODO
NUMERO DE ATAQUES INFORMATICOS RECIBIDOS
TRIMESTRALMENTE EN LA ENTIDAD Y QUE AFECTARON LA
GT-10 ATAQUES INFORMATICOS A LA ENTIDAD IMPACTO PRESTACION DEL SERVICIO A LOS CIUDADANOS O A LA ENTIDAD | TRIMESTRAL 1
/ NUMERO DE ATAQUES INFORMATICOS RECIBIDOS
TRIMESTRALMENTE EN LA ENTIDAD

Tabla 8. Indicadores del proceso Gestion de Tl

Se han identificado los siguientes riesgos del proceso. Ver matriz de PLAN DE
TRATAMIENTO DE RIESGOS del proceso:
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¢POR QUE?
. , ) ¢COMO SE < Q P Subcausas e ax
- Temadtica / Linea ¢QUE? Causa Raiz ) Clasificacion del
Referencia . REFLEJA? . . (Evento potencial )
de Accion Impacto . (Evento Potencial Descripcion del X | Riesgo
Causa Inmediata . . intermedio)
Principal) Riesgo
GT5 Disponibilidad de | afectacién por mal desempefio | debido a fallas en la | Posibilidad de | 1. Perdida de | Riesgo Tecnoldgico
servicios e | econémica y | institucional derivado | disponibilidad de | afectacién Informacién  (Robo,
informacién basados | reputacional del | del incumplimiento | servicios e | econdémica y | alteracion y/o
en software y | Instituto de objetivos, metas y | informacién basados | reputacional por mal | perdida de
hardware servicios. en software y | desempefio Informacién).

hardware, que
soportan la operacion
de los procesos

institucional derivado
del incumplimiento
de objetivos y metas
relacionados con el
Plan de Desarrollo
Municipal a cargo del
Instituto y con la

planeacién

estratégica. Lo
anterior, debido a
fallas en la
disponibilidad de
servicios e

informacion basados
en software y
hardware, que
soportan la operacion
de los procesos.
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Referencia *

Temadtica / Linea
de Accion

¢QUE?
Impacto

¢COMO SE
REFLEJA?
Causa Inmediata

¢POR QUE?
Causa Raiz
(Evento Potencial
Principal)

Descripcion del
Riesgo

Subcausas
(Evento potencial
intermedio)

2. Daifo en recursos
tecnoldgicos

Fallas de disco, de
memoria, de
almacenamiento, de
recurso  fisico o
légico.

3. Dafio en recursos
tecnoldgicos.
Obsolescencia
tecnoldgica.

4. Dafio en recursos
tecnoldgicos.

Falta de
mantenimiento
preventivo.

5. Falta de idoneidad
del personal que
opera el recurso
tecnologico.

Clasificacion del
Riesgo
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Referencia *

Temadtica / Linea
de Accion

¢QUE?
Impacto

¢COMO SE
REFLEJA?
Causa Inmediata

¢POR QUE?
Causa Raiz
(Evento Potencial
Principal)

Descripcion del
Riesgo

Subcausas
(Evento potencial
intermedio)

6. Inoportunidad en
la  prestacion de
servicio de soporte
técnico.

6.1. Sobrecarga
laboral

6.1.1. No se planifica
las necesidades de
recursos de personal
a través del Plan
Anual de
Adquisiciones.

6. Inoportunidad en
la prestacion de
servicio de soporte

técnico.

6.1. Sobrecarga
laboral

6.1.2. Demoras en la
contratacién del
personal.

7. No se atenden las
solicitudes de
soporte técnico.

Clasificacion del
Riesgo
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¢POR QUE?
e ’ X ¢COMO SE < Q ; Subcausas e s
- Temadtica / Linea ¢QUE? Causa Raiz ) Clasificacion del
Referencia . REFLEJA? . . (Evento potencial )
de Accion Impacto . (Evento Potencial Descripcion del X | Riesgo
Causa Inmediata . . intermedio)
Principal) Riesgo
GT6 Licencias de software afectacién a través de multas y | debido a existencia | Posibilidad de | 1. Los equipos | Riesgo Operativo
econémica sanciones por parte | de software no | afectacion informaticos del
reputacional de los fabricantes y | licenciado en los | econdmica y | Instituto permiten la
los entes de control equipos informaticos | reputacional a través | instalacion de
de la institucién, y en | de multasy sanciones | software por parte de
eldelas personasque | por parte de los | cualquier
desarrollan fabricantes 'y los | funcionario. La

actividades para el
Isvimed a través de

contratos de
prestacion de
servicios

profesionales y de
apoyo a la gestion

entes de control
debido a existencia
de  software no
licenciado en los
equipos informaticos
de la institucion, y en
el de las personas que
desarrollan

actividades para el
Isvimed a través de

contratos de
prestacion de
servicios.

instalacion no se
centraliza en el area
de TIC del Instituto.

2. No existe control
de las vigencias de las
licencias.

3. El licenciamiento
de software no se
incluye en el
presupuesto anual.
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Referencia *

Temadtica / Linea
de Accion

¢QUE?
Impacto

¢COMO SE
REFLEJA?
Causa Inmediata

¢POR QUE?
Causa Raiz
(Evento Potencial
Principal)

Descripcion del
Riesgo

Subcausas
(Evento potencial
intermedio)

4. La contratacién de
proveedores de
licenciamiento de
software es posterior
al vencimiento de las
licencias.

5. No se han
establecidos
salvaguardas legales
que transfieran el
riesgo por no
licenciamiento de
software en los
equipos de los
contratistas, de
manera que la
responsabilidad
recaiga directamente
sobre ellos.

Clasificacion del
Riesgo
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¢POR QUE?
e ’ X ¢COMO SE < Q ; Subcausas e s
- Temadtica / Linea ¢QUE? Causa Raiz ) Clasificacion del
Referencia . REFLEJA? . . (Evento potencial )
de Accion Impacto . (Evento Potencial Descripcion del X | Riesgo
Causa Inmediata . . intermedio)
Principal) Riesgo
GT7 Continuidad del | Posibilidad de | Reflejada en la falta | Debido a la | Posibilidad de | 1.Noexisten medidas | Riesgo Tecnoldgico
Negocio afectacién de continuidad del | imposibilidad de | afectacién alternas de
econémica y | negocio por la | restaurar la | econdémica y | protecciény respaldo
reputacional del | pérdida total de la | informacion reputacional del | de la informacién en
Instituto informacién  digital, | institucional por | Instituto, reflejada en | locaciones externas
con la | desastre natural o | la falta de
correspondiente evento de orden | continuidad del
suspension en la | publico negocio por la

prestacion de
servicios.

pérdida total de la
informacion  digital,
con la
correspondiente

suspension en la
prestacion de
servicios. Lo anterior,
debido a la
imposibilidad de

restaurar la
informacion
institucional por
desastre natural o
evento de orden
publico

Tabla 9. Matriz de riesgos del proceso Gestién de Tl
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11.6. Estructura organizacional de TI

Direccion General

Imagen 9. Estructura interna ISVIMED Resolucion N° 533 de 2022

Partiendo de la integracion de los procedimientos de Tl necesarios para adelantar

la gestion del servicio tecnolégico y de los sistemas de informacion, de las buenas

practicas de TI, asi como de las necesidades actuales del Instituto Social de

Vivienda y Habitat de Medellin - ISVIMED, a continuacion, se describe la estructura

final, a la cual debe orientar su implementacion el proceso de Gestion de

Tecnologias de la Informacion:
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Subdireccion
Administrativa y
Financiera

Lider de Gestién de Tl

(Profesional
Especializado)

Profesional

(universitario) Auxiliar 1 Auxiliar 2 Auxiliar

(tecndlogo) (tecndlogo) (técnico)

Imagen 10. Estructura organizacional de Gestion de Tl

11.7. Gestion de Informacion

En la entidad, la gestion de los servicios de informacion se lleva a cabo de manera
centralizada. El area de Gestion de Tecnologias e Informacién asume la
responsabilidad de mantener operativos los servicios de TI, brindando soporte de

primer nivel respaldado por el hardware y software disponibles en la Entidad.

Con el objetivo de respaldar el proceso de toma de decisiones, fundamentado en la
informacion extraida de fuentes habilitadas, se hace imperativo promover el
desarrollo de habilidades analiticas. Estas habilidades son esenciales para
enriquecer tanto la politica como la estrategia, asi como los mecanismos de
seguimiento, evaluacion y control. Con esta finalidad, el Instituto Social de Vivienda
y Habitat de Medellin - ISVIMED busca implementar herramientas especificas
orientadas al seguimiento, analisis, presentacién y publicacién, considerando los
distintos ciclos de vida de la informacion y las diversas audiencias o publicos de
analisis, segun lo establecido en el Marco de Referencia de Arquitectura. Por ende,

este apartado se actualizara conforme se avance en dichos logros.




Alcaldia de Medellin
ISVIMED

Institute Sockal de Vivienda y Habitat de Medellin

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

CODIGO: PL-GT-03

VERSION: 04

FECHA: 23/01/2024

PAGINA: 59 de 74

11.8. Sistemas de Informacioén

Para apoyar los procesos misionales, de gestién y de apoyo, es importante contar

con sistemas de informacion que se conviertan en fuente Unica de datos utiles para

la toma de decisiones en todos los aspectos; que garanticen la calidad de la

informacion, dispongan recursos de consulta a los publicos de interés, permitan la

generacion de transacciones desde los procesos que generan la informacion y

faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y

sostenibles, tanto en lo financiero como en la parte técnica. A continuacion, se

muestra una representacion grafica de los sistemas de informacion de la Entidad y

como se interrelacionan con los procesos.

S

e PROCESOS QUE SE
Atcaicin de Macetin BENEFICIAN

ISVIMED

Estratégico

‘ Apoyo
‘ Evaluacion y control

Bl §

Imagen 10. Interrelacién procesos vs sistemas de informacion
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11.9. Servicio de soporte técnico

El servicio de soporte técnico actualmente se encuentra implementado en el
proceso de Gestion de Tecnologias e Informacion a través de una mesa de servicio,
que opera con el instructivo “I-GT-02 — INSTRUCTIVO SOPORTE TECNICO”
ubicado en el sistema de informacion SIFI moddulo CALIDAD/ver procesos/
GESTION DE TI/ INSTRUCTIVOS.

Se usa el modulo “SOLICITUD DE SOPORTE” de SIFI para el registro de los

requerimientos e incidentes y envio de encuesta de satisfaccion a los usuarios.

- .
& - ICONO MODULO DE SOLICITUD DE SOPORTES

SOPORTE

S fff ‘ “!'“ 24dz

\:/ SOLICITUDES DE SERVICIO

INTERFAZ DEL MODULO

- DE SOLICITUD DE

SERVICIOS DE SOPORTES

I Geseisr | | ) Comonlar

© 200 PO2), Tk bk Durthos Rarsarvindi - Ievtitute Social dur Wivemnd 7 HEMASL do infelin,

Imagen 11. Interfaz solicitud de servicios

El flujograma de servicio de soporte se encuentra definido de la siguiente manera

en la documentacién del proceso:
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ACTIVIDAD

C o D

L

Solicitarrequerimiento

J

Solucionaren primernivel
el requerimiento, segin su
ordende llegada.

10 minutos

4 horas

}

Solucionarensegundo
nivel el requerimiento

16 Horas

J

Solucionardefinitivamente

Indeterminado

J

Cerrar requerimiento -

10 minutos

Solicitarrequerimiento de
Software

4 horas

L

Atenderrequerimientode
Software

16 horas

J

Cerrar requerimientode
Software

Indeterminado

l

Realizar Capacitacion

| Tiempo establecido parala
actividad

1 hora

J
C D

Imagen 12. ANS de soporte / Instructivo de soporte técnico — Gestion de Tl
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11.10. Modelo de gestion de servicios tecnologicos

Para disponer los sistemas de informacidn es necesario desarrollar la estrategia de
servicios tecnoldgicos que garantice su disponibilidad y operacién. La gestion de
tecnologia debe proveer un servicio permanente que beneficie a todos los usuarios,

tanto internos como externos.

La gestion de los siguientes elementos garantiza la prestacion de los servicios

tecnoldgicos:

* Suministro, administracion y operaciéon de infraestructura tecnoloégica y de

sistemas de informacion.

*Alta disponibilidad para una operacion continua.
* Servicios de soporte técnico a los usuarios.

» Seguridad y Privacidad de la Informacion

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes

aspectos:

* Arquitectura de infraestructura tecnoldgica

* Procesos de gestion: capacidad, puesta en produccion y operacion
* Servicios de conectividad

* Servicios de administraciéon y operacion

» Soporte técnico y mesa de ayuda

» Componente de seguridad

Los cuales se deben reforzar de acuerdo con las guias del componente servicios
tecnolégicos del Marco de Referencia Arquitectura MINTIC

https://www.mintic.gov.co/arquitecturati.
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11.11. Infraestructura

La infraestructura con la cual cuenta el Instituto Social de Vivienda y Habitat de

Medellin - ISVIMED comprende un conjunto de herramientas de hardware y

software que permiten soportar tanto los sistemas de informacion como los servicios

tecnoldgicos, a continuacion, se enuncian los elementos de la infraestructura:

Centro de datos (Datacenter): El cual aloja los servidores con
sistema operativo Windows server 2016 y 2019, que soportan las

siguientes plataformas tecnoldgicas:

Sistema de Informacion - SIFI (Ruby on Rails + ORACLE.
Servicio de Directorio Activo (Microsoft Active Directory).
Base de datos, DNS secundarios, Inventario

Otros servicios de baja demanda (Mensajeria instantanea, registro.
biométrico de acceso, calificador atencién a usuarios).

Carpetas y recursos compartidos (SAN/NAS).

Servicios de conectividad (Router, switches de red). Equipos activos
de red

Servicios de redes inalambricas (AP)
Planta telef6nica.

Acceso remoto: Es posible acceder remotamente a las carpetas
compartidas y demas servicios del Instituto por medio de una Red
Privada Virtual (VPN), configurada solamente para usuarios

autorizados.

Este acceso esta pensado con el fin de que la informacion que los usuarios generen

sus labores al exterior de las sedes y quede consignada en el centro de datos del

Instituto, impactando positivamente el factor de seguridad de la informacion.
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En cuanto a hardware y software de oficina (equipos de cémputo, impresoras,
escaneres, televisores, telefonia) existe la Politica de Seguridad Informatica, la cual
busca proteger, preservar y administrar los activos de informacién que interactlan
para el acceso a la informacion institucional del ISVIMED y el uso de los servicios
Tl frente a amenazas y vulnerabilidades internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de las caracteristicas de
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no repudio de

la informacion.

Esta politica debe ser revisada y actualizada contemplando nuevos lineamientos y

directrices relacionados.

11.12. Conectividad

La conectividad en el Instituto Social de Vivienda y Habitat de Medellin - ISVIMED
se limita a la conectividad de red de Area Local; en cuanto al acceso a internet, se
cuenta con firewalls y canales dedicados de fibra 6ptica aprovisionados por Tigo
Une para piso 10y piso 12 del centro comercial Megacentro y sede Vel6dromo para
la gestion de sus procesos.
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12. MODELO DE PLANEACION

A continuacion, se presenta la estructuracion de los proyectos estratégicos que se

han contemplado dentro de la Entidad para el logro de los resultados y asegurar el

uso y apropiacion de los productos y/o entregables.

12.1. Proyeccion de presupuesto del area de TI, vigencia 2023:

Concepto Cantidad Costo Costo total
unitario (Semestral)
Talento Humano
Profesional especializado 1 $7.600.000 $45.600.000
Contratacién de profesional 1 $5.138.144 $ 30.828.864
Contratacién de tecnélogo 2 $4.099.966 $49.199.592
Contratacion de técnico 1 $ 2'730.066 $16.380.396

Costos de soporte y mantenimiento de los sistemas de informacién

Contratos con terceros
(SIFI)

1

$328.775.282

$328.775.282

Servicios Tecnoldgicos e Infraestructura
Servicios de impresion,
fotocopiado y escaneo 1 $ 7°969.033 $47'814.200
Mantenimiento correctivo y
preventivo para escaneres, 1 $ 1'326.983 $ 7'961.900
impresoras, plotter y
trituradoras de papel.
Servicio de alojamiento,
soporte y mantenimiento de 1 $6'290.700 $41'524.200
las licencias SICOF
(Contabilidad, presupuesto
y tesoreria)
Implementacion IPV6 1 $102.000.000 $102.000.000
Actualizacion o compra de licencias
Suscripcion AutoCAD (2 3 $14.000.000 $42.000.000
afios)
Suscripcion Adobe Creative 2 $8.250.000 $16.500.000
Cloud (1afio)
Renovacion tecnoldgica 340 $ 12,50 USD $358.823.371
(migracion correo a la nube hasta
por 1 afio) $25USD
Renovacion Licencias 350 $120.000.000

Antivirus Sophos

Tabla 10. Costos de operacion y funcionamiento 2023
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12.2. Plan de intervencion sistemas de informacién, vigencia 2023:

El plan de intervencion de los sistemas de informacion en sus distintas fases estara
enmarcado en el cumplimiento de la normatividad y lineamientos de Seguridad de
Informacion y Privacidad de la Informacién para garantizar la modernizacion y
fortalecimiento tecnoldgico del Instituto Social de Vivienda y Habitat de Medellin -
ISVIMED.

12.3. Plan de proyectos de servicios tecnolégicos, vigencias 2023:

El plan de los proyectos en sus distintas fases estard enmarcado en el cumplimiento
de la normatividad y lineamientos de Seguridad y Privacidad de la Informacion para
garantizar la modernizacion y fortalecimiento tecnoldgico, a la fecha el Instituto
Social de Vivienda y Habitat de Medellin — ISVIMED, conté con los siguientes

aliados y contratos de operacién de TI:

PROVEEDOR CONTRATO SERVICIO CANTIDAD VIGENCIA

CONTROLES 1822003 Licenciamiento de correo y herramientas en la nube (368 E1- E3 - - 1afio (hasta junio
EMPRESARIALES S.A.S. Exchange + 5 Power BI) - OFFICE 365 2024)
Prestacion de servicios para laimplementacion y puesta en marcha de la

transicion del protocolo IPV4 al protocolo IPV6 para la red de datos,

INNOVARITS.AS. | 541-2022 ) e . . - N/A N/A
servidores y demas equipos de la red del Instituto Social de Vivienday
Habitat de Medellin - ISVIMED
GESTION DE
Adquirir certificado de firma digital para los directivos del Instituto Social 2 afios (hasta
SEGURIDAD 576- 2022 . ) ) 9 )
de Vivienda y Habitat de Medellin - ISVIMED noviembre 2024)
ELECTRONICA S.A.
Adquirir | i0 ipci AutoCAD [ Insti fios (h
GOLD SYS LTDA 596.- 2022 dquirir la re.novaC|?rT de suscri pflones de utoF para el Instituto 3 .3.anos (hasta
Social de Vivienda y Habitat de Medellin - ISVIMED diciembre 2025)
TSECSALS 509- 2022 Renovacion del licenciamiento y soporte de Firewall Sophos del Instituto i 2 afios (hasta
T Social de Vivienda y Habitat de Medellin - ISVIMED diciembre 2024)

Tabla 11. Contratos adquiridos durante la vigencia 2022-2023
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Algunos proyectos son:

EJECUCION

PROYECTOS
VIGENCIA

EJECUCION

PROYECTOS
VIGENCIA

mcance: | 2023 |

PROYECTO: Cumplimiento a la politica gobierno y seguridad digital - MIPG

*Cerrar las brechas identificadas en la evaluacicn Furag 2022.
OBJETIVO: *Fortalecer las actividades contempladas en los dominios de
arquitectura de Tl propuesta por el MinTIC.

Brechas Plan Furag - Total actividades: 71
- Gobierno Digital corte a 2022: 53
- Gobierno Digital corte a 2023: 24
Cerradas: 25

En proceso: 23

Inicio posterior: 1

- Seguridad Digital corte a 2022: 18
- Seguridad Digital corte a 2023: 12
Cerradas: 6

En proceso: 9

Inicic posterior: 2

Retrasada: 1

EJECUCION

e "

PROYECTO:

Desmaterializacion de tramites y servicios definidos por |a Institucion.
* Digitalizar y automatizar los servicios que se dispongan, de cara al
ciudadano

Esta actividad se ha estado desarrollando a lo largo de este afio por
parte del equipo de planeacion. El area de Gestidn de Tl intervendra
EJECUCION una vez gue el eguipe anterior haya recopilado todos los insumas
necesarios, para llevar a cabo la implementacion tecnoldgica
correspondiente.

OBJETIVO:

10%
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EJECUCION
DE
PROYECTOS
VIGENCIA
2023

EJECUCION
DE
PROYECTOS
VIGENCIA
2023

EJECUCION
DE
PROYECTOS

VIGENCIA
2023

Fortalecimiento de la g2stidn misional mediante el uso de herramientas Tl (actividad
continua)

* Realizar &l analisis y aco: ienita para 2l | i da isitas de las
OBIETIVO-  areas, para el desarrollo o actualizacidn del sistemas de informacidn gue apoyan la
gestion misional

. Esta actividzd solo se pudo gestionar hasta la planeacidn y entrega de estudios
EJECUCION  previos, ya que su ejecucién y contratacicn no puda llevarse a cabo debido a
recortes presupusstzrios por parte del Distrito hacia la entidzd, lo que resultd en la
cancelacion de todos los proyectos que dependian de presupussto.

PROYECTO: Formlecimier_m_: en el l:o_nnc'lmiento de la plataforma tecnologica del
ISVIMED (actividad continua)
* Realizar la planeacion de capacitaciones para funcionarios y
OBJETIVO:  contratistas que fortalezan las capacidades frente a las herramientas
informaticas.

10%

100%

Durante la vigencia 2023, se llevo a cabo un acompafnamiento
. constante y asesoria a los usuarios de las herramientas SIF1 y Office 365.
EJECUCION  Ademas, se brindd capacitacion en seguridad y privacidad de la
informacion, promoviendo de esta manera una cultura de uso y
propiacion de las tecnologias de la informacion. El objetivo principal
fue mejorar la productividad de la entidad a través de estas iniciativas.

PROYECTO: Fortalecimiento de la il de la i ian (actividad

OBIETIVO:  * Ejecutar dos (2] de los planes de accion pricrizados derivades del diagnostico de la
herramienta del Modelo de Seguridad y Privacidad de la Informacion - M5FI

Los planes pricrizadaos se dividieron en dos lineas de accign. La primerz, que

iz del p institucional, | no pudo ser ejecutada
debido 2 los recortes presupuestales. La segunda, enfocada en azpectos
documentzles para fortalecer la seguridad y privacidad de la informacian, recibia
prioridzd. Se enfocé en |z revisidn de paoliticas y el fortalecimiento del Sistema de
Gestidn de Seguridad de |z Informacién [SG51) a través de la elzboracicon de
documentacién esencial para la Politica de Seguridad Digital dzl MinTIC.

EJECUCION
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EJECUCION
DE
PROYECTOS
VIGENCIA
2023

EJECUCION
DE
PROYECTOS
VIGENCIA
2023

PROYECTO: Fortalecimi enla macion digital Institucicnal

* Ejecutar la contratacion planeada para la vigencia 2023 gue

OBIETIVO:  permita el fortalecimiento de |la estrategia de transformacion digital

Institucional
Debido a recortes presupuestarios por parte del Distrito hacia la

entidad, no fue posible dar inicio a la contratacion programada y por

EJECUCION  lo tanto se tuve que priorizar la contratacion solo del servicio de
OFFICE 365 y del personal de apoyo para darle continuidad a los
servicios que presta Gestion de TI.

acawce | a2 |

PROYECTD:  Analitica de Datos (Etzpa de investigacien y desarrolla)
*D etapadei igacion gque
de znalitica de datos

OBJETIVO:

En colaboracién con el equipe de Flaneacién, se han llevado a cabo reuniones

EIECUCION  destinadas a fortalecer las habilidades en el émbito de |2 analitica. Hasta la fecha,
Zgico que sients las

hemos logrado ¢ unz etapa de
bases para la implementacién de acciones en la préxima vigencia.

Imagen 13. Plan de proyectos ejecutados 2023

|z ejecucion de las pruebas piloto

17%

10%
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12.4. Plan proyecto de inversion 2024

El plan de inversion estara sujeto a los fondos presupuestales que puedan ser

dirigidos a la Gestion de TI orientada a la continuacion de proyectos de

modernizacion y fortalecimiento misional de la Entidad.

COMPONENTE DE SERVICIO INICIATIVA O PROYECTO CANTIDAD TOTAL PROYECTADO
Matenimiento y soporte software de SIFI. (Desarrollo
SOFTWARE (APLICATIVOS) ntoysop e SIFL. I 300H*MEs  |$ 549,780,000
mejorade de procesos Institucionales)
Licenciamiento de correo y herramientas en la nube
LICENCIAS 368 S 341,280,000
(368 E1 - E3 - Exchange + 5 Power Bl) - OFFICE 365
SEGURIDAD Y CONTINUIDAD Renovacion de antivirus Sophos x 3 afios 350 S 141,000,000
EQUIPOS TECNOLOGICOS | Renovacion de Equipos de Computo (Transformacion
. 50 $ 358,160,000
(HARDWARE) digital y Hardware)
TRANSFORMACION DIGITAL -
Servicio de firmas digitales (Transformacién digital) 45 S 9,000,000
(SEGURIDAD)
INFRAESTRUCTURA Firewall reemplazo de Sophos XG330 (Infraestructura) 1 S 170,770,000
(SEGURIDAD) P P i
TOTAL $1,569,990,000

Tabla 12. Proyeccion de presupuesto 2024

12.5. Plan maestro o Mapa de Ruta

12.5.1. Estructura de actividades estratégicas

Con base en la prioridad, y plazo establecido previamente para las iniciativas

propuestas, en esta seccion se presenta la hoja de ruta en la cual se visualizan los

plazos de ejecucién del programa y portafolio de proyectos:
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N° DESCRIPCION DEL PROYECTO o o o o o o o N
PROYECTOS - o~ - o~ ~ o~ o N
wv w wv wv wv wv wv w
i | | L L - o |
a ST Ye arporla ai\dmmlstr'alcnon, F)perauon y mantemm’le'nto de los . 5 . 5 . i i 5 .
sistemas de informacidn de infraestructura tecnolégica de la entidad.
2 GESTION TI Fortalecimiento a la politica de gobierno y seguridad digital - MIPG X X X X X X X X
3 TRANSFORMACION Acompafiamiento en la gestidn de desmaterializacion de tramites y X . .
DIGITAL servicios definidos por la Entidad
Actualizar |a estrategia de uso y apropiacién que permita promover
s USO Y APROPIACION IasiniciaFivas deTlenel ISVIMED,singJiendoIos‘Iineamientos . X X X X
establecidos en el Marco de Referencia de Arquitectura Empresarial y
avanzar en laimplementacidn y medicién de resultados.
SISTEMA DE INFORMACION
5 Administracion, soporte y ajustes del sistema de informacion X X X X X X X X
MISIONAL .
misional del ISVIMED
6 SEGURIDAD Y PRIVACIDAD |Fortalecimiento y seguimiento al plan de seguridad y privacidad de la X X X X
DE LA INFORMACION  |informacién
7 SEGURIDAD Y PRIVACIDAD |Fortalecimiento y seguimiento al plan de tratamiento de riesgos de X X X X
DE LA INFORMACION  |seguridad y privacidad de la informacién
8 TRAN;FIg:::fCION Acompafiamiento a la iniciativa de analitica de datos y estadistica X
9 DATOS ABIERTOS Gestion de datos abiertos en el portal de datos.gov.co X X X X X X X X
10 RENOVACION Actualizacion de la infraestructura de Tl y velar por mantenimiento X X X X X
TECNOLOGICA permanente de equipos de computo de la Entidad.

Tabla 13. Planeacion de proyectos vigencia 2024 - 2027

13. PLAN DE COMUNICACIONES DEL PETI

13.1. Objetivo

El propadsito es desarrollar y poner en marcha un plan de comunicacion destinado a

difundir y consolidar la apropiacion del Plan Estratégico de Tecnologia de

Informacién (PETI) entre todos los funcionarios y colaboradores del Instituto Social

de Vivienda y Habitat de Medellin — ISVIMED con la finalidad de dar a conocer de

manera efectiva la estrategia, operacion y proyectos, empleando diversos medios

de comunicacion.
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13.2. Objetivos especificos

Comprender la importancia de apropiar y usar las Tecnologias de la
Informacién en el Instituto Social de Vivienda y Hébitat de Medellin —
ISVIMED.

Diversificar los métodos de comunicacion del PETI durante la vigencia del
2024 - 2027 para generar mayor interés y compromiso por parte de sus
funcionarios, contratistas y terceros.

Comunicar los proyectos estratégicos de Tl que apoyan los procesos
misionales que lidera el Instituto Social de Vivienda y Habitat de Medellin —
ISVIMED.

13.3. Publico objetivo

El publico objetivo del presente plan son todos los funcionarios, contratistas y

terceros del Instituto Social de Vivienda y Habitat de Medellin — ISVIMED y quienes

estén vinculados, ya sean:

Funcionarios: Personas naturales vinculadas a la administracién publica por
una relacion legal y reglamentaria para el cumplimiento de funciones
administrativas en el marco de una planta de personal aprobada para la
Entidad.

Contratistas: Personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del ISVIMED mediante contrato de
prestacion de servicios o contrato de Obra 'y labor.

Terceros: Proveedores de servicios y/o productos.

Practicantes: personas que realizan la practica laboral de los estudios que

estan culminando.
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Asi mismo, a los ciudadanos que estén interesados en conocer el PETI de la

Entidad, en ejercicio de aportar valor a sus actividades y como cumplimiento de la

ley 1712 (Transparencia y acceso a la informacion publica).

13.4. Publicacion

Se debe publicar con una frecuencia anual, y en caso de modificaciones o

actualizaciones al PETI, se realizard una nueva publicacién por los medios

dispuestos.

13.5. Medios de difusion

Los canales que se van a utilizar para la socializacion del PETI a nivel interno y

externo seran:

CANAL ACTIVIDAD PERIODICIDAD RESPONSABLE
Pagina Web Publicar el PETI | Anual o] por | Oficina asesora de
en la pagina web | demanda en caso | comunicaciones
del ISVIMED de cambios
Sistema integrado | Publicar PETI en | Anual o] por | Equipo de calidad

donde se socialice
el PETI,

serd enviada a

la cual

todos los usuarios
de ISVIMED.

demanda en caso

de cambios

de gestion - SIG el sistema de|demanda en caso
informacion SIFI de cambios
Correos Disefiar infografia | Anual o] por | Oficina asesora de

comunicaciones

Tabla 14. Medios de difusion PETI
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13.6. Estos

medios de comunicacion se determinan

consideraciéon que:

o Estén disponibles 24 horas al dia sin barreras geograficas.

teniendo en

e Estos medios o canales estén disponibles en los medios de comunicaciones
del Instituto Social de Vivienda y Habitat de Medellin — ISVIMED, lo cual no

implica costos adicionales.

14. INDICADORES

La entidad cuenta con un Indicador que permiten medir el cumplimiento del PETI:

e Cumplimiento del Plan PETI- MIPG

Objetivo del Indicador: realizar seguimiento al avance del Plan PETIC- MIPG.

Formula del Indicador:

N° de estrategias implementadas en el periodo

*100

Meta: 90%

N° de estrategias planeadas en el periodo

Medicidn: mensual




