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“POR LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION PARA EL INSTITUTO SOCIAL DE
VIVIENDA Y HABITAT DE MEDELLIN - ISVIMED”

EL(LA) DIRECTOR(A) DEL INSTITUTO SOCIAL DE VIVIENDA Y HABITAT DE
MEDELLIN,

En uso de sus facultades legales y estatutarias, en especial las que le confiere el
Acuerdo 52 de 2008, modificado por el Decreto 883 de 2015, el Decreto Municipal

182 del 15 de marzo de 2018 y el Acuerdo de la Junta Directiva del ISVIMED
Numero 01 del 2009,

CONSIDERANDO QUE:

a) Que la Constitucion Politica de Colombia, en su articulo 15, consagra que
todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, debiendo el Estado respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar la informacion que se
haya recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas.

b} Que el Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 'Por el
cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decretc 1078 de 2015 Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, en el articulo
2.2.9.1.1.3,, incluye la seguridad de la Informacién entre los principios de la
Politica de Gobierno Digital: de igual manera. en el articulo 2.2.9.1.2.1. se
establece que la Politica de Gobierno Digital se desarrollara a través de
componentes y habilitadores transversales'!, y respecto de estos (ltimos
indica que son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de

TEntiéndase por habilitadores transversales de la Politica de Gobiemo Digital: Seguridad y privacidad y Servicios
Ciudadanos Digitales. como elementos de base que permiten el desarrolio de los compenentes de la politica.
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los anteriores componentes y el logro de los propdsitos de la Politica de
Gobierno Digital.

Las disposiciones de este Decreto representan la evaluacion de la estrategia
de Gobierno en Linea a la politica ptblica de "Gobierno Digital, cuyo objetivo
es incentivar el uso y aprovechamiento de las Tecnologias de la Iinformacién y
las Comunicaciones - TIC, para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen vaior pudblico en un
entorno de confianza digital.

Que las entidades que conforman fa Administracion Publica en los términos
del articulo 39 de ia Ley 489 de 1998, como es el caso del Instituto Social de
Vivienda y Habitat de Medellin - ISVIMED, estan obligados a adoptar la
Politica de Gobierno Digital, siguiendo los lineamientos del Manual de
Gobierno Digital, que define procedimientos, estandares y acciones a ejecutar
por parte de las entidades.

Que la adopcién de un sistema de gestion de seguridad de la informacion es
una decisidn estratégica para una organizacion. El establecimiento e
implementacion del sistema de gestion de la seguridad de la informacion de
una entidad publica como es el ISVIMED estan influenciados por las
necesidades y objetivos de la entidad, los requisitos de seguridad, los
procesos organizacionales empleados, y el tamafio y estructura de la
organizacion.

Que el Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015
(Decreto Unico Reglamentario def Sector de Funcién Publica), adopté el
Modelo Integrado de Planeacion y Gestion MIPG, definiéndolo en su articulo
2.2.22.3.2 como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos
publicos, con el fin de generar resultados que atienden los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
fntegridad y calidad en el servicio.

Que la Ley Estatutaria 1581 de 2012 "Por la cual se dictan disposiciones
generales para la proteccién de datos personales”, tiene por objeto desarrollar
el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refieren los articulas 17.15 y 20 de la Constitucion Politica.

Que la ley 1712 de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Pablica Nacional y se
dictan otras disposiciones” tiene como objetivo principal regular el derecho de
acceso a la informacion publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion.
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i) Que la Ley 1955 de 2019 "Por el cual se expide el Plan Nacional de Desarrollo
2018-2022 - "Pacto por Colombia, Pacto por la Equidade, establece que el
Plan Nacional de Desarrollo esta compuesto por objetivos de politica publica
denominados pactos, concepto que refleja la importancia del aporte de todas
las facetas de la sociedad en la construccion de una Colombia equitativa;
dichos pactos contienen estrategias transversales como el "Pacto por la
transformacion digital de Colombia: Gobierno. empresas y hogares
conectados con la era del conocimientos (numeral 7° del articulo 3°), lo cual es
coherente con los objetivos generales y especificos del Ministerio de
Ciencia. Tecnologia e Innovacién, en relaciéon con el desarrolio del
conocimiento cientifico, tecnolégico y de innovacién, en aras de la
modernizacion del Estado, segun lo establecido en el articulo 126 de la Ley
1955 de 2019, que modificd parcialmente el articuio 2 de la Ley 1951 de
20192,

i} Que dicho pacto tiene como objetivo el uso y aprovechamiento de las TIC para
mejorar la provision de servicios digitales de confianza, el desarrollo de
procesos internos eficientes la toma de decisiones basadas en datos
confiables y actualizados, el empoderamiento de los ciudadanos y el impulso
en el desarrollo de territorios y ciudades inteligentes. logrados a partir de la
consolidacion de un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generan valor publico en un entorno de confianza digital®.

K) Que por consiguiente, la aplicacion de este pacto por el buen uso de las
Tecnologias de [a informacién y la comunicacién - TIC, permitira a las
entidades publicas mejorar su funcionamiento y su relacion con otras
entidades, con los ciudadanos y agentes del sector, fortaleciendo la relacion
con el Estado en un entorno confiable, que permita la apertura vy
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de
productos y servicios de valor publico, la participacion en el disefio de servicios
y programas, asi como la identificacién de soluciones a problematicas de
interés comun, todo esto en el marco de la eficiencia en la prestacion del
servicio publico.

I} Que, dado lo anterior, se hace necesario adoptar mediante el presente acto
administrativo, la Politica General de Seguridad y Privacidad de la
Informacion, implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), asi como definir ios lineamientos frente al uso y manejo
de la informacién en el ISVIMED, armonizando los postulados y objetivos del
pacto por la transformacién digital, como estrategia transversal establecida por
el Plan Nacional de Desarrollo.

“Por la cual se crea el Ministerio de Ciencia, Tecnologia e Innovacién, se fortalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacién y se dictan ofras disposiciones”.
*Manual de gobiemo digital consultado en https://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
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m) Que se realizo el analisis de las politicas en comité de gestién y desempefio
del mes de agosto de 2020, en el cual se aprobaron como se refleja en el acta
Nro. 6 del comité*.

n) Que El DIRECTOR del Instituto Social de Vivienda y Habitat de Medellin -
ISVIMED, en cumplimiento de sus funciones y entendiendo la importancia de
una adecuada gestion de la informacidn, se compromete con el
establecimiento, implementacion y mejora continua del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) como mecanismo para brindar a los
ciudadanos y colaboradores confianza digital en torno al uso de los datos, al
cumplimiento legal y mantener una actitud ética, transparente y en
concordancia con la misién y la vision de la Entidad.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. OBJETO. La presente Resolucion tiene como objeto
adoptar la Politica General de Seguridad y Privacidad de la Informacion,
implementacion del Modelo de Seguridad y Privacidad de la informacion (MSP1)
del Instituto Social de Vivienda y Habitat de Medellin - ISVIMED, asi como definir
lineamientos frente al uso y manejo de la informacion.

ARTICULO SEGUNDO. ALCANCE/APLICABILIDAD: Esta politica aplica a todo
el personal de la Entidad sus funcionarios, contratistas, terceros y la ciudadania en
general, que sean usuarios de los servicios informaticos y manuales del ISVIMED,
que traten datos y generen informacion.

ARTICULO TERCERO. OBJETIVOS: Son objetivos de la politica de tratamiento
de datos, los siguientes:

a) Gestionar de manera eficaz los riesgos en seguridad y privacidad de la
informacién identificados en 1a Entidad.

b) Cumplir las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

¢) Cumpiir con los controles de seguridad para el cumplimiento normativo y
regulatorio de la entidad.

d) Sensibilizar los controles de seguridad y privacidad de la informacion en los
colaboradores, contratistas, terceros, aprendices, practicantes y demas
partes interesadas de la entidad.

e) Mantener la confianza de los funcionarios, contratistas y terceros.

*Pagina 6 de acta de comité de gestion y desempefio del mes de agosto de 2020.
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ARTICULO CUARTO. RESPONSABILIDADES: A cargo de los siguientes
funcionarios:

Subdirector Administrativo y Financiero

En su calidad de tal, responde ante el DIRECTOR(A) por la existencia y
cumplimiento legal y de las medidas que mantengan un nivel de seguridad de la
informacion acorde con las necesidades de la Entidad y los recursos disponibles.

Responsable de Seguridad de la Informacion

« Es el responsable de definir, gestionar y difundir al interior de Instituto Social de
Vivienda y Habitat de Medellin — ISVIMED el Modelo de Seguridad y Privacidad
de la Informacion.

*» Es el responsable de velar por el cumplimiento y actualizacion de la politica
general de seguridad y privacidad de la informacién y sus politicas especificas.

* Debe velar por la implementacién de controles de seguridad.

* Debe analizar peridédicamente los niveles de riesgo existente y proponer
soluciones que fortalezcan la seguridad y privacidad de la informacién en la
Entidad.

» Debe gestionar los incidentes de seguridad y recomendar acciones preventivas
y correctivas para evitar afectaciones al interior de la Entidad.

Comité de seguridad y privacidad de la informacion

El comité esta integrado por el Comité de Gestién y Desempefio, quien desarrolla
estas funciones.

Dicho comité tendra las funciones relacionadas a continuacion y que son

requeridos por el MSPI:

e Tiene por responsabilidad de asesorar al DIRECTOR GENERAL, en temas de
seguridad de la informacién coordinadamente con Responsable de Seguridad.

« Monitorear los incidentes de seguridad y establecer acciones preventivas y
correctivas para evitar afectaciones al interior de Ila Entidad.

* Gestionar las actividades de planeacién, implementacion, seguimiento y mejora
continua del Modelo de Seguridad y Privacidad de la Informacién.

* El comité de seguridad debera realizar un proceso coentinuo de revisién y
aprobacion de las politicas de seguridad y privacidad de la Informacion con el
fin de mantenerlas actualizadas, vigentes y operativas para asegurar su
permanencia y apropiacién por parte de todos los colaboradores.
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ARTICULO QUINTO: REVISION. La Politica de Seguridad y Privacidad de la
Informacion, sera revisada anualmente, o antes si existiesen modificaciones que
asi lo requieran, para que sea siempre oportuna, suficiente y eficaz. Este proceso
sera liderado por el Profesional Especializado del area de TiC o quien haga sus
veces.

ARTICULO SEXTO VIGENCIA Y DEROGATORIA. La presente resolucion rige a
partir de la fecha de su expedicién, es de obligatorio conocimiento, aplicacion y
observancia por todos los servidores publicos, contratistas y colaboradores,
cualquiera sea la forma de vinculacién o relacion y deroga las disposiciones que le
sean contrarias.

PUBLICACION: Para notificacion general de los destinatarios, publiquese en la
pagina de internet de! Instituto Sociai de Vivienda y Habitat de Medellin -
ISVIMED, donde se facilitara el conocimiento del contenido de la politica de
seguridad y privacidad de la informacion; la cual por ser dinamica podra
actualizarse con posterioridad de acuerdo a la necesidad respectiva.

Dada en Medellin, a los 29 dias del mes de septiembre dé 0.

COMUNIQUESE // NOTIFIQUESE // Pup’LiQUESE Y CUMPLASE
/

JORGE IVAN TORRES RAMIREZ
Director(a) !
Instituto Social de Vivienda y Habitat de Medellin
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