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Asignando roles y responsabilidades en los ejes que lo integran, siendo la
Seguridad de la Informacién uno de ellos, El Decreto 1078 de 2015 modificado por
el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define la Seguridad
de la Informacién como principio de la Politica de Gobierno Digital, de igual
manera en el articulo 2.2.9.1.2.1 define la estructura de los Elementos de la
Politica de Gobierno Digital a través de componentes y habilitadores transversales
los cuales son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los
anteriores componentes y el logro de los propésitos de la Politica de Gobiemno

Digital.

Con base a lo anterior, el presente Plan contempla temas relevantes que

establecen los controles para la seguridad de la informacién de la entidad.

2. Objetivos

2.1. Objetivo estratégico al cual le apunta el plan

El presente plan se articula con la plataforma estratégica de la entidad a través del
aporte que éste hace al cumplimiento del siguiente objetivo estratégico:
e Implementar los lineamientos establecidos en materia de la seguridad y

privacidad de la Informacion

2.2. Ohbjetivo del plan
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Asegurar el cumplimiento de controles establecidos en materia de Seguridad
Digital, a fin de garantizar la continuidad de la Operacién Tecnoldgica en
articulacidén con el Modelo de Operacién por Procesos del Instituto Social de
vivienda de Medellin.

3. Alcance

El Plan de Seguridad y Privacidad de la Informacién del Institucion social de
Vivienda de Medellin aplica donde éste, tenga presencia o desarrolle su
acompahamiento a través de la recoleccién, procesamiento, almacenamiento,
recuperacion, intercambio y consulta de informacién, en el desarrolio de la mision

institucional y cumplimiento de sus objetivos estratégicos.

4, Definiciones

» Confidencialidad: es la propiedad de prevenir que se divulgue la

informacién a personas o sistemas no autorizados.

» Integridad: es la propiedad que busca proteger que se modifiquen los datos

libres de forma no autorizada.

» Disponibilidad: es una caracteristica, cualidad o condicion de la informacion
que se encuentra a disposicion de quien tiene que acceder a esta, bien sean

personas, procesos o aplicaciones.
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Seguridad de la Informacidn: consiste en asegurar que los recursos del
Sistema de Informacioén de una empresa se utilicen de la forma que ha sido
decidido y el acceso de informaciéon se encuentra contenida, asi como
controlar que la modificacién solo sea posible por parte de las personas
autorizadas para tal fin y por supuesto, siempre dentro de los limites de la

autorizacion.

Activos de informacién son los elementos que la Seguridad de la
Informacién debe proteger. Por lo que son tres elementos lo que forman los

activos:
¢ Informacioén: es el objeto de mayor valor para la empresa.
« Equipos: suelen ser software, hardware y la propia organizacion.

» Usuarios: son las personas que usan la tecnologia de la organizacién.

Marco normativo

Decreto 103 de 2015 “por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones’

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de 2015.

1ISO 27001 de 2013. Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de gestion de la seguridad de la Informacién (SGSI). Requisitos.
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» ISO/NEC 27002:2013. Describe los objetivos de control y controles

recomendables en cuanto a seguridad de la informacién.

» Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la

proteccién de datos personales.”

* LEY 1273 de 2009. Por medio de la cual se modifica el Caodigo Penal, se
crea un nuevo bien juridico tutelade - denominado "de la proteccion de la
informacién y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y fas comunicaciones, entre otras

disposiciones.

6. Desarrollo

6.1. Responsabilidades

Las siguientes responsabilidades alcances e instancias para la toma de decisiones

en relacion al tema de seguridad y privacidad de la informacién, estan establecidas

mediante la Resolucion No 000547 de septiembre de 2020.

* Subdirector(a) administrativo y financiero.

En su calidad de subdirector(a) administrativo y financiero responde ante el

director(a) por la existencia o cumplimiento legal y de las medidas que mantengan

un nivel de seguridad de la informacién acorde con las necesidades de la entidad y

los recursos disponibles.

Actividades:

s Es el responsable de definir, gestionar y difundir al interior del Instituto Social

de Vivienda y Habitad de Medellin el Plan de seguridad y privacidad de la

informacién.
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e Es responsable de velar por el cumplimiento y actualizacién de la Politica
general de seguridad y privacidad de la informacion y sus politicas

especificas.

e Debe velar por la implementacién de controles de seguridad de la

informacion.

+ Debe analizar periédicamente los niveles de riesgo existentes y proponer
soluciones que fortalezcan la seguridad y privacidad de la informacion en la
entidad.

» Debe gestionar los incidentes de seguridad y recomendar acciones

preventivas y correctivas, para evitar afectaciones al interior de la entidad.

6.2. Politica de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la operacion

lLa politica de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la operacién se adopta mediante resolucién 547 del 29 de
septiembre del 2020. Alli se establecen lineamientos frente al uso y manejo de la
informacidn, alcance y aplicabilidad.
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Cabe anotar que dicha Politica aplica a todo el personal de la entidad sus
funcionarios, contratistas, terceros y la ciudadania en general, que sean usuarios
de los servicios informaticos y manuales del Isvimed, que traten datos y generen
informacion.

* Objetivos de la Politica:

Son Objetivos de la politica de tratamiento de Datos los siguientes:

» G(estionar de manera eficaz los riesgos en seguridad y privacidad de la

informacion identificados en la entidad.

o Cumplir las politicas procedimientos e instructivos en materia de seguridad

de la informacion.

» Cumplir con los controles de seguridad para el cumplimiento normativo y

regulatorio de la entidad.

¢ Sensibilizar los controles de seguridad y privacidad de la informacion, en los
colaboradores, contratistas y terceros, aprendices practicantes y demas

partes interesadas en Ia entidad.
» Mantener la confianza de los funcionarios contratistas y terceros.

¢ Brindar mecanismos de aseguramiento para el cumplimiento de Ia
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion del ISVIMED.

» Mitigar los incidentes de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion en el ISVIMED.

¢ G(estionar los riesgos de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la operacion del ISVIMED. (Se van para

el otro plan Riesgos.)

« Establecer los lineamientos necesarios para el manejo de la informacion y

los recursos tecnologicos del ISVIMED.
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o Fortalecer las capacidades y cultura organizacional de Seguridad de la

Informacion en los colaboradores y contratista del ISVIMED.

6.3. Operacién del sistema de gestion de seguridad de la informacién -
SGSL

El Sistema de Gestién de Seguridad de la Informacion de la entidad opera de la
siguiente manera:

La informacion institucional se administra en dos sistemas de informacién:

« Sistema de Informacién Isvimed- SIFI: Aloja la informacién del modelo
por procesos y por proyectos que desarrolla la entidad en cumplimento a

su objeto misional.

» Sistema de Informacion Contable y financiera- SICOF: Aloja la

informacion contable y financiera de la entidad.
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6.4. Organizacion del eje de seguridad de la informacién.

De conformidad con la Politica de seguridad de la informacion en el ISVIMED
contemplada en la resolucién No 000547 de septiembre de 2020 y dando
cumplimiento al Modelo de seguridad y privacidad de la informacion en la entidad,
el director del Instituto Social de Vivienda y Habitat de Medellin, en cumplimiento
de sus funciones vy entendiendo la importancia de una adecuada gestion de Ia
informacion, se compromete con el establecimiento, implementacién y mejora
continua del Modelo de Seguridad y Privacidad de la Informacion (MSP1) como
mecanismo para brindar a los ciudadanos y colaboradores confianza digital en
torno al uso de los datos, al cumplimienio legal y mantener una actitud ética,

transparente y en concordancia con la mision y la vision de la Entidad.

Siendo asi este se encarga de articular procesos del, Sistema Integrado de
Gestion (SIG) de Modelo de seguridad y privacidad de la Informacion (MSPI),
Modelo integrado de Planeacion y Gestion (MIPG), entre otros mantener orientada
a garantizar el desarrollo del modelo que parte de la planeacion estratégica de la
entidad y se despliega a través de sus procesos de manera que se fortalezca, la
calidad, la gestién ambiental, la seguridad y salud en el trabajo y la seguridad de la
informacion, en el marco de la mejora de los resultados a los servicios ofertados

en la confianza de los funcionarios, contratistas y terceros.

6.5. Plan de sostenibilidad del modelo de seguridad y privacidad de la
informacion

El Plan de sostenibilidad del Modelo de Seguridad y Privacidad de la Informacién

comprende el siguiente cronograma y se le hace seguimiento mes a mes:
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Gestidn
Incidentes
Seguridad

Informacion

de

de
de
ja

. Elaborar el procedimiento

de Gestion de incidentes
de Seguridad de Ia

Informacion.

. Socializar el

procedimiento al equipo

de la mesa de servicio

. Gestionar los Incidentes

de Seguridad de la

informacién.

. Formalizar el documento

ante Calidad

liderde Tl. En
apoyo con
equipo de
trabajo.

Junio 2022

Diciembre
2022

Gobierno Digital

. Documnentar, socializar e

implementar el Modelo de
Seguridad y Privacidad de
ia Informacién y Seguridad
Digital.

. Realizar |a verificacién

del monitoreo a la
infraestructura
Tecnolégica del ISVIMED
por parte del CSIRT
Gobierno, cuando se
requiera participar en las
reuniones de [as
infraestructuras criticas
cibernéticas convocadas
por CCOC!.

Lider de T!. En
apoyo con
equipo de

trabajo.

Abril 2022

Agosto 2022
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7.

8.

Reportar las
Infraestructuras criticas
cibernéticas del ISVIMED
al Comando Conjunto de
Operaciones Cibernéticas
de Min Defensa. CCOCI

Actualizar el documento
de autoevaluacion de la
Entidad en la
Implementacion de
Seguridad y Privacidad de
la Informacién, a fin de
establecer actividades
posteriores que garanticen
su implementacion y

cumplimiento.

Indicadores SGSI

Realizar el seguimiento
alos indicadores de
rmedicidn del SGSIL

Lider de Ti. En
apoyo con
equipo de

trabaijo.

Julic 2022

Diciembre
2022

7. Indicadores

La medicion y monitoreo de este Plan se realiza mediante los siguientes

indicadores el cual se describe a continuacién:

e Oportunidad en la atencion de contingencias de TIC

Objetivo: Intervenir oportunamente las contingencias que se presentan dentro del

instituto en materia de Tl, de tal manera que no se vuelvan a presentar
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Férmula de Calculo indicador compuesto:

No. De dias transcurridos entre que se identifica la contingencia y se atiende

por parte de TIC

Interpretacién: a menos dias transcurridos para la atencién, mas positivo el

resultado del indicador.

Medicion: Semestral.

s Eficacia en el cumplimiento del plan de mantenimiento preventivo del

Hardware:

Objetivo: garantizar el cumplimiento del plan de mantenimiento preventivo de

hardware, de tal manera que se conserven los equipos disminuyendo reprocesos

en la operacion.

Férmula de Calculo indicador compuesto:

No. de mantenimientos realizados en el periodo

*100

No. de mantenimientos programados en el periodo

Interpretacién: A mayor mantenimientoc mayor resultado del indicador con

respecto a la meta

Medicion: Semesiral.

+ Ataques informaticos a la entidad:

Objetivo: identificar el porcentaje de ataques informaticos recibidos en la entidad

que impidieron la prestacion de alguno de sus servicios.
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Formula de Calculo indicador compuesto:

Nro. de ataques informaticos recibidos semestralmente en la entidad y que

afectaron la prestacion del servicio a los ciudadanos o a la entidad

Namero de ataques informaticos recibidos semestraimente en la entidad

Medicion: Trimestral.

8. Registros

¢ Atencion a soporte registrado en el SiF|




