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1. OBJETIVO

1.7 Objetivo Estratégico

Brindar un servicio eficiente y de calidad, que contribuya al reconocimiento de la
Institucion dentro de la comunidad a través del Plan Estratégico de Tecnologias de
la Informacion (PETI) que representa el norte a seguir durante el periodo 2020 —
2023 y contiene las inquietudes y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de Tl, apoyando la estrategia y el
modelo operativo de la organizacion enfocados a las definiciones de la Politica de
Gobierno Digital;

1.2 Objetivo del Plan

Establecer estrategias que permitan el uso eficiente de los recursos tecnologicos y
de informacion, de tal manera que se promuevan practicas encaminadas a
generar procesos amigables, flexibles, rapidos y seguros que contribuyan con la
politica del cero papel y a su vez garanticen un servicio transparente y confiable a
todas las partes interesadas.

1.3 Objetivos Especificos

+ Implementar estrategias de TIC a fravés de la sistematizacion de
procesos y procedimientos que estan de cara a todas las partes
interesadas (colaboradores, usuarios, entidades externas).

+ Establecer un cronograma de trabajo que permita llevar control de los
médulos que se estén desarrollando actualmente y que dan respuesta a
la mejora del SIFI-Sistema de Informacién dei ISVIMED.

# Garantizar que el Manual de Usuario del SIF! se encuentre actualizado,
de tal manera que sea una fuente de informacién veraz para la
operacion del Sistema de informacion institucional.

+# |mplementar mecanismos que permitan la interoperabilidad del instituto
con demas entidades involucradas en el producto o servicio final que el
usuario espera del instituto.
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= Realizar un diagnéstico de la situacién actual de la gestion de Tl en |
Entidad, identificando las situaciones que obstaculizan o promueven gl
fortalecimiento institucional y la generacién de valor publico.

jro

|

. - . \

# Implementar mecanismo que permitan garantizar la seguridad de [a }
- informacién que se genera como parte de la gestién institucional,

|

# Establecer el modelo de gestién de Tl para lograr el fortalecimienty
institucional a través del mejoramiento de los procesos internos, N
provisién de servicios digitales de confianza y calidad para facilitar I3

rendicién de cuentas, la relacién con el ciudadano, la generacién dg
valor publico.

L1 T T A

|

2. ALCANCE \
' |

\

El Presente Plan tiene su alcance en el periodo de (4) afios, comprendido entrg |
el 2020 y el 2023 y aplica para las sedes con las cuales cuente el Instituto. |

El PETI incluye los motivadores estratégicos que hacen parte d | |
entendimiento estratégico, la Situacién actuai y objetivo de la gestion de T, |
identificacion de brechas y definicion del portafolio de iniciativas, proyectos y €| |
mapa de ruta con el cual la entidad apoyara la transformacion digital alinead
fundamentalmente con el modelo integrado de planeacién y gestion (MIPG),e
plan de desarrollo Municipal “Medellin Futuro” a través de sus lineag
estratégicas, identificando las oportunidades de implementaciéon  dg
herramientas tecnolégicas que optimicen y mejoren el desempefio de los
procesos organizacionales y la atencién al ciudadano, realizandg
actualizaciones anuales en funcién de la dinamica de la entidad.

3. DEFINICIONES

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.
AE: Arquitectura Empresarial. ' .
PETIC: Plan Estratégico de tecnologias de informaciény comunicaciones..
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4. MARCO NORMATIVO

. Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente
~ la Ley 1341 de 2009 y se dictan otras disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones

‘ Establece que las entidades del orden nacional deberan
 incluir en su plan de accién el componente de transformacion
digital, siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)

. Con el propésito de avanzar en la transformacion digital vy
calidad en servicios digitales de confianza del Estado e
impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones
digitales entre ciudadano y Estado.

Inteligencia Artificial, establecié una accion a cargo de la
Direccion de Gobierno Digital para desarroliar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

" Publicidad de los actos y documentos oficiales.

0 ' Ley General de Archivos.
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: Lineamientos generales de la Estrategia de Gobierno er
Linea de la Republica de Colombia, se reglamenta
parcialmente |la Ley 962 de 2005, y se dictan otras
disposiciones

mecanismos de prevencién, investigacion y sancion de

plblica”.

Por la cual se dictan normas orientadas a fortalecer los

actos

de corrupcion y la efectividad del control de la gestion

Ley de Transparencia y del Derecho de Acceso
informacion Publica Nacional.

a la

Acceso a la Informacién Publica.

Reglamentaciones asociadas a la Ley de Transparencia y

Politica Nacional de explotacion de datos (BIG DATA)

Por el cual se suprimen y reforman regulaci
procedimientos o tramites innecesarios existentes ¢
Administracién Publica

nes,
n la

W

Sefiala la necesidad de eliminar, racionalizar y estand
tramites a partir de asociaciones comunes sectoria

de informacién entre los eslabones que componen la c3
de procesos administrativos y soportados en desar
ecnolégicos que permitan mayor eficiencia y transpar|
en la prestacion de servicios a los ciudadanos.

arizar
es e

ntersectoriales (cadenas de tramites), enfatizando en el flujo

dena
rollos
encia

Racionalizacién de tramites y procesos administrativos.

| Suprimir o reformar regulaciones, procedimientos y tra
| innecesarios existentes.

mites

Accesibilidad a paginas web
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Firma electrénica

Eficiencia administrativa y lineamientos de la politica cero
papel en la administracion publica

del Archivo General de la Nacidén Lineamientos generales
sobre la gestiéon de documentos electronicos

Disposiciones generales de habeas data y se regula el
- manejo de la informacion.

o Ley
 Estatutaria

1581 Proteccién de datos personales.

" Politica Nacional de Seguridad Digital de Colombia, del 11 de
abrii de 2016. El crecimiento en el uso masivo de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en
. Colombia, reflejado en la masificacion de las redes de
o §telecomunicaciones como base para cualquier actividad
socioeconémica y el incremento en la oferta de servicios
. disponibles en linea, evidencian un aumento significativo en
la participacion digital de los ciudadanos.

2016 Politica Nacional de seguridad digital

! Por la cual se establecen los lineamientos para la adopcién
- del protocolo IPv6.
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Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias |de la
informacién y las Comunicaciones.

En su Articulo 2,.2.35.3. Numeral 1 se establece los objgtivos
del fortalecimiento institucional. Para el fortalecirhiento
institucional en materia de tecnologias de la informacior] y las
comunicaciones las entidades y organismos a que se fefiere
el presente decreto, deberan:

v' Liderar la gestién estratégica con tecnologias |de ia
informacion y las comunicaciones mediarg‘e la
definicion, implementacion, ejecucién, seguimiento y
divuigacion de un Plan Estratégico de Tecnoldgia y
Sistemas de Informacion (PETIC). .

v" Alinear a la estrategia y modelo integrado de géstion
de la entidad y el cual, con un enfoque de generacion
de valor publico, habilite las capacidades y seryicios
de tecnologia necesarios para impulsar| las
transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidh por
parte de las entidades del Estado.

Tablag 1 Marco Normative,

Como conclusién, la entidad debera definir el fortalecimiento institucional a través
del uso de las tecnologias de la informacién y las comunicaciones definiendo
mecanismos de implementacién y ejecucion valederos para las capacidades
internas y externas que la entidad contenga para la mejora continua de 4
prestacion del servicio, esto a través de:
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v" Alta difusién por medios electrénicos con campafias de divulgacion de la

implementacion y la alineaciéon que esta tendra con el modelo integrado de
gestion de la administracion.

v' Mejorando el funcionamiento de los procesos y procedimientos e
impulsando la eficacia, la eficiencia y la efectividad a través del ejercicio del
principio de transparencia.

5. RUPTURAS ESTRATEGICAS

Las rupturas esfratégicas son paradigmas que nos hacen cuestionar frente a las
estrategias que como institucion debemos resolver de tal manera que permiten
identificar e implementar estrategias que tiene como propésito comunicar un
cambic en el enfoque estratégico y a su vez permitan transformar, innovar,
adoptar un plan donde la tecnologia se vuelva un instrumento que genera valor en
su gestion.

Desde la alta direccion se requiere el respaldo y la consideracién del area de
tecnologia como una unidad que necesita de una gerencia integral que de
resultados. '

Para ISVIMED las rupturas identificadas son las siguientes:

# La tecnologia debe ser considerada un factor de valor estratégico para la
institucion.
+ La gestion de TI requiere una gerencia integral que dé resultados de tal

manera gque nho se generen reprocesos en la informacion y no se vea
afectada la continuidad de la operacion.

+ Aumentar la capacidad de andlisis de informacion en todas las areas de la
institucion.
4 Un liderazgo integral para la gestion de Sistemas de Informacion de tal

manera que sea el eje transversal de los diferentes sistemas y modelos
concebidos dentro del instituto.

+# Los sistemas de informacién no se integran y no facilitan las acciones
coordinadas.

#% Los proyectos de TIC son costosos y no siempre es claro su retorno de
inversion.
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# Contar con el personal suficiente, estable, idéneo y competente par
desarrollar ia gestién de Tl en la Organizacion.

')

11

£ Forta!ecimiénto del equipo humano de la institucién publica y desarrollo df
sus capacidades de uso y apropiacion de TIC.

= Garantizar la seguridad (disponibilidad, integridad y confidencialidad) de }
informacién.

ot

= Estructuracion de presupuestos reales y ajustados a las necesidades par;

~garantizar la continuidad de los servicios y la evolucién de plataformas dg
- TL '

e

1w

% Alineacion de las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segin el costo/beneficio.

= Gestion de los servicios tecnolégicos con las siguientes caracteristicas|

tercerizada, especializada, gerenciada, con tecnclogia de punta, sostenible
y escalable.

w

# La cultura de la sistematizacion de los procesos no conversa con [as
realidades de los requisitos aplicables al sector publico.

a1 Cgmexto Institucional

5.1.1 Misién

El Isvimed. es una institucién pdblica descentralizada del Municipio de Medellin|
que garantiza la construccién del Estado social y democratico de derecho a fravés
de la gestion del Plan Estratégico Habitacional de Medellin mediante la politica
publica de vivienda y habitat y en correspondencia con los Planes de Desarrollo
Municipal, Plan de Ordenamiento Territorial, actores publicos,  privados V
comunitarios, orientados por el mandato al derecho del habitat sostenible y a la
vivienda adecuada, el derecho a la ciudad y derechos complementarios. Estal
politica, mejoraré la-calidad de vida de los grupos familiares y los asentamientos
humanos urbanos y rurales; especialmente, de sus habitantes en condiciones de

pobreza, vulnerabilidad y precariedad, en un marco de los valores corporativos
institucionales. o
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5.1.2 Vision

El Instituto Social de Vivienda y Habitat de Medellin al 2030, hace parte del
subsistema habitacional que coordina y articula los actores locales y regionales y
actua en cooperacidon con actores a nive!l nacional e internacional, con la finalidad
de contribuir en los procesos de autogestion de las comunidades que se integran
social y espaciaimente y se estructuran en tejidos sociales de vecindad y
convivencia. Asi, se promueve de manera sistémica la disminucion de los déficits
habitacionales cuantitativos y cualitativos en la construccion de territorios urbano-

rurales, eco sostenibles, accesibles, integrados, incluyentes, biodiversos y
habitables.

5.1.3 Objetivas Estratégicos.

# Disminuir el déficit cualitativo y cuantitativo de vivienda de la ciudad en los
estratos 1, 2 y 3 a través de la ejecucion de los programas y proyectos del
Instituto en los sectores intervenidos, garantizando el cumplimiento de los
requerimientos técnicos de habitabilidad, los lineamientos municipales y el
derecho social a la vivienda digna.

# ldentificar y organizar los grupos familiares objeto de atencién en materia de
vivienda y habitat de interés social facilitando su acceso a una solucion
habitacional, de acuerdo con la normativa vigente y las politicas
habitacionales del Municipio de Medeliin, apuntando a mejorar su calidad
de vida.

#% Gestionar los recursos financieros y las actividades requeridas para el
desarrollo de los programas y proyectos institucionales, a través de la
vinculacion de actores pubiicos, privados, comunitarios y académicos.

+# Acompafiar a los grupos familiares con el objetivo de proporcionarles
mecanismos de gestion comunitaria, facilitdndoles el proceso de
empoderamiento frente a las competencias en materia de convivencia, que
permitan su integracion socio espacial al nuevo habitat.

+# Gestionar estrategias de talento humano que permitan contar con personal
idéneo y motivado para el logro de los objetivos organizacionales.

# Brindar un servicio eficiente y de calidad, que contribuya al reconocimiento
de la Institucion dentro de la comunidad. '
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5.1.4 Metas Generales

El Instituto Social de Vivienda y Habitat lleva adelante el cumplimiento de la met
propuesta en el Plan de Desarrollo, en lo que a los temas de vivienda de interé
prioritario y su habitat le corresponde:

R R

5.2 Tendencias Tecnologicas

14

ur

Creacion e implementacién del Consejo de Politica Habitacional.
Revision y Ajuste del Plan Estratégico Habitacional de Medellin — PEHMED
Adopcion y reglamentacién de la politica publica de inquilinatos.
Reasentamiento de poblacién con soluciones de vivienda definitiva.
Una solucion definitiva para la poblacion en arrendamiento.

'Arrendamiento temporal.

Reasentamiento de familias localizadas en zonas de alto riesgo ng
mitigable.

Vivienda nueva.

Viviendas Nuevas a través de Asociaciones Sector Privado.
Gestion del suelo para vivienda social.

Fomento a la autoconstruccion e iniciativas comunitarias (OPV).
Mejoramiento de vivienda.

Mejoramiento del entormo barrial.

Titulacién de predios.

Reconocimiento de edificaciones.

Saneamiento predial — gestién para la tenencia segura.

Asistencia social para proyectos habitacionales.
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Se describen algunas tendencias tecnologicas disponibles en la industria para
identificar de qué manera se pueden aplicar en la optimizacion de procesos y
gestion de la entidad.

- Software para anélisis de datos . Son herramientas estadisticas que nos permiten explorar

. descriptivo datos de forma mas completa.

- Gestion y analisis de datos Con una metodologia ETL primero extraemos los datos
' estructurados {(Motores ETL-ELT, de fuentes de datos homogéneas (bases de datos
Bodegas de datos y datamarts) ! relacionales o RDBMS) o heterogéneas (los datos se

- almacenan como ficheros). ‘Luego, los datos se limpian,
se enriquecen, se transforman.

ELT (Extraer, cargar, transformar) es un método diferente
de acercarse al flujo de datos, en el que los datos
extraidos se cargan primero en gl sistema de destino. Las
transformaciones se realizan después de que carguemos
los datos en el almacén de datos. En lugar de transformar
los datos antes de que se escriban, ELT permite que el

sistema de destino realice la transformacion.

- Metodologias agiles Permiten adaptar la forma de trabajo a las condiciones
a del proyecto, consiguiendo flexibilidad e inmediatez en la
respuesta para amoldar el proyecto y su desarrollo a las
circunstancias  especificas del entorno.  Algunas
herramientas: Extreme Programming XP, SCRUM
Kanban Agile Inception.

- Carpeta ciudadana Servicio de alojamiento de documentos en internet para

E personas naturales y juridicas.

_Plataforma de publicacién de datos Son plataformas digitales que sirven para almacenar,
; abiertos compartir, conectar y visualizar bases de datos.

- Gestion de servicios de Tl con el ITIL 4 proporciona fa guia que necesitan las
 marco ITIL v4 organizaciones para abordar los nuevos desafios de la

administracién de servicios y utilizar el potencial de la
tecnologia moderna. Estd disefiado para garantizar un
sistema flexible, coordinado e integrado para el gobierno
y la gestion efectiva de los servicios habilitados para TI.
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Gestion de proyectos con PMI Tanto para e , una Oficina de Gestion de Prdyectos
i (OGP, Project Management Office, PMO) es un grupo o
{ departamento dentro de la empresa que define ¥
mantiene estandares para la gestion de proyectos en la ;
organizacion, Vigila el ciclo del proyecto, dedde su 1‘
aprobacion hasta el cierre del mismo.

- Firmas digitales o electrénicas Una firma digital es un conjunto de datos asociadds a un
| mensaje digital que permite garantizar la identidad del
| firmante y la integridad del mensaje.

Tabla 2 Tendencias Tecnolbgicas.

6 MODELO OPERATIVO

El Plan. Estratégico Institucional es el instrumento que contiene los programas  y |
proyectos institucionales priorizados en el Plan de Desarrollo Municipal, las metas fi
los recursos y las estrategias que se implementaran en el periodo 2020 — 2023 |
para el logro de los objetivos propuestos.

Si bien es cierto las TIC son un proceso de apoyo para el logro de los objetivos
propuestos, no se cuenta con un proyecto especifico que delimite unas estrategiag
y un rubro tnica y exclusivamente para las TIC, lo que ha dificultado desarrollar
actividades operativas y estratégicas en la cotidianidad de los procesos.

Es de anotar que nuestro SGC - Sistema de Gestion de Calidad opera bajo el
modelo MOP — Modelo de Operacién por Procesos, el cual se describe a :
continuacion: |
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MAPA DE PROCESOS DEL SISTEMA DE GESTION DE CALIDAD

ESTRATEGICOS.

MISIONALES

APOYC

‘Gestidn de Evaluacién Indépendiente

EVALUACION
¥ CONTROL

- Gestién de Mejoramiento Continuo 15 5"

V-A

Gréfica 1: Mapa de Procesos del SGC

Como se observa en el mapa de procesos, Gestion de TIC hace parte de los
procesos del sistema, lo que permite que se generen las estrategias y recursos
que se identifican en el dia a dia, no obstante, es necesario darle mayor estatus y
considerarlo dentro del plan estratégico como un proyecto que requiere de

recursos especificos para la implementacién de todo o que enmarca la Estrategia
de Gobierno Digital. '

La estructura organizacional de la institucion esta fundamentada en una planta
global, donde se determinan las subdirecciones por las cuales esta estructurado el
instituto, tal como se visualiza en el siguiente grafico: '
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‘Gréfica 2: Estructura Organizacional

El area de TIC esta en cabeza de la Subdireccidn Administrativa y Financiera, y sy |
estructura operativa es la que se describe en la grafica nimero 2.

Los recursos asignados a dicha subdireccion le permiten contratar el equipo dd

trabajo encargado de gestionar las diferentes actividades que giran en torno a lag
TIC. '

Este equipo de trabajo cuenta con métodos estandarizados y documentados
mediante manuales, planes e instructivos que determinan el qué hacer de las

diferentes lineas de accidén que estructuran el proceso de gestion de TIC, log
cuales se enuncian a continuacién:

Manuales

~#._Manual del usuario del SIFI.
# Manual de operacion de TIC.
+ Manual de usuario de arrendamiento Temporal,

Instructivos

= Instructivo para el mantenimiento preventivo y correctivo de hardware y
software. '

- # Instructivo soporte técnico.
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# Instructivo para registro de factores ambientales en ei centro de datos.

Planes

4 Plan de uso y manejo de informacion.

# Plan de contingencia de informéatica.

#% Plan estratégico de Tecnologia Informacién y Comunicaciones
# Plan de tratamiento de riesgos de la informacion

# Plan de Seguridad y Privacidad de la informacion

6.1 Necesidades de Informacion

Las diferentes lineas de accién del ISVIMED tienen las siguientes necesidades

de informacién identificadas hasta ahora.

INATIVAS

1 Actualizacion Tecnologica

»

Contratar una empresa especializada en
desarrollo de software basado en Ruby
on Rails para garantizar la evolucion del
SIFi

Adguirir un sistema de respaldo
automatizado que garantice la
continuidad de la informacidon y el
servicio de la plataforma tecnologica
INCLUIR EXTRAMURAL.

Adelantar proceso de baja de equipos de
computo obsoleto e inservible.

5 Conectividad (Swiiches,
cableado, red LAN, Wi-Fi)

v

Mantenimiento y certificacion de la red
cableada de la sede Velédromo.

Tabla 3 Clasificacion de necesidades de informacién identificadas
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6.2 Alineacién de Ti con los Procesos
Por su naturaleza, los procesos de negocio al interior del instituto requieren de
un apoyo constante de diversas plataformas tecnolégicas.
El siguiente diagrama de servicios establece la relacién de cada uno de lok
procesos de negocio enmarcados por unidades organizativas, su relaciop
directa con los servicios proporcionados por TIC, y la estructura de soporte de

cada uno de estos servicios.

Cada uno de los servicios .a continuacién utiliza otros servicios que son
implicitos (Directorio Activo, DNS, Antivirus, LAN, Servidor de Archivod
Impresién, VPN, Mensajeria instantanea).

Sistema de Informacion
SIFi
Estratégica y Telefonia
Planeacion
institutional

Correo Electrol

nico

Internet

Sistema de Inform
SIF]

acion

Saneamiento
predial

Correo Electrén

ico

Internet
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Sistema de Informacién
SIF]

Titulacion de
predios

Correo Eléctronico

internet

Sistema de Informacién
SIFt

Escrituracion

Correo Electrénico

‘Internet

Sistema de Informacion
SIFI

Asignacién de
subsidios

Correo Electrénico

Internet

Sistema de Informacion
SIFI

Contratacion Correo Electrénico

Internet

Telefonia
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Vivienda nueva

Postventas

Reconocimiento
de edificaciones

Mejoramiento de
Vivienda

OPV

Sistema de Informacion

SIFI

Seguimiento a
planes de accién

Sistema de Informacién

SiF|

Correo Electronico

Internet

Gestion del suelo

Sistema de Informacion

SIFI

Calidad

Sistema de Informacién

SIFI

Correo Electrénico

Internet

Participacion en
comisiones
accidentales

Sistema de Informlacién

SIFI

Correo Electron

ICO

Acompaiiamiento
social a poblacion

Sistema de Inform
SIF]

acion
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sujeta de
reasentamiento

por riesgo
{arrendamiento

temporal)

Postulaciones y
entregas

Correo Electrénico

Acompafiamiento
social a
copropiedades

Sistema de Informacion
SiFI

Correo Electrénico

Acompafiamiento
social a grupos
poblacionales
(demanda libre,
organizada y
desplazados)

Sistema de Informacién
SIFi

Correo Electronico

Sistema de Informacion

SIFI
Acompafiamiento
administrativo
transversal
Correo Electrénico
L Sistema de Informacién
Almacén

SIF|

Servicios Generales

Sistema de Informacion
SIFI
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Mantenimiento

Sistema de Informacion

SIF}

Pagos

Sistema de Informacién

SIFI

Correo Electrénig

Correo Electrénico
Sistema de informacién SIF!
Otorgamiento
Subsidios
Correo Electrénico
Internet
Sistema de Informacipn SIFI
Cartera
Correo Electrénico
Internet
Sistema de Informacign SIFI
Fiducias

O
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Internet
Sistema de Informacion SIFI
Contabilidad
Correo Electronico
Internet
Sistema de Informacion SIFI
Presupuesto
Correo Electrénico
Internet
Sistema de Informacién SiFl
Tesoreria
Correo Electrénico
Internet
Sisterna de Informacién SIFI
Plan de
adquisiciones
Corrao Electrénico
Internet
Vigilancia Sistema de Informacién SIF|
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tecnoldgica e
informatica

Correo Electrénico
Internet
Sistema de Informagion SIF)
Archivo
Correo Electrériico
Internet
Sistema de Informacion SIF!
Talento Humano
Correo Electranico
Internet
Sistema de Informacivn SIF]
Seguridad y Salud
en &l trabajo
Correo Electronico
Internet
Desarrollo y
administracion de la
plataforma Sistema de Informacitn SiFI




Alcaldia de Medellin
ISVIMED

sliule SO0 o8 Yarenaid ¥ HADIAL ¢ Medsih

CODIGO: PL-GT-03

VERSION: 04

FECHA: 15/10/2020

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA "pAGINA: 28 de 83
INFORMACION

Correo Electronico

Internet

Mantenimienta
preventivo y
correctivo de

hardware y software

Sistema de Informacion SIF]

Internet

Gestion de soportes
dei sisterna de

Sistema de Informacién SIF]

informacion.
Correo Electrénico
Internet

Evaluacion y
priorizacién de Telefonia
necesidades de
infraestructura

tecnologica Correo Electronico

Disefio y publicidad

Correo Electronico

Internet

Eventos

Correo Electréonico

Internet

Telefonia

Comunicacion,
Medios y Eventos y
Relaciones Plblicas

Correo Electrénico
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Internet

Telefonia

Administracion de
pagina web

Correo Electrérico

Internet

Divulgacion y Prensa

Correo Electrénjico

Marketing On Line

Internet

Correo Electrén

CO

Internet

Rendicién de
Cuentas

Correo Electrén

Internet

Mensajeria Instantanea

Correo Electréni

ICO

Internet

Atencion a Usuario

Telefonia

Sistema de Informaci

6n SIFI
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Geastion de PQRS

Sistema de Informacion SIFI

Correo Electrénico

Internet

Tramites de
Reconocimiento

Sistema de Informacion SiF|

Reconocimiento de

| Edificaciones de
1 interes  social  en
| asentamientos

| legalizados

Correo Electrénico

Legalizacidn

& Urbanistica

Internet

Tabla 4 Alineacidn de Tf con los procesos

7. ANALISIS DE LA SITUACION ACTUAL

En el desarrollo de este contexto se determina el grado de madurez de cada uno
de los criterios definidos, asi mismo su nivel de implementacién y avance. Es de
anotar que en el marco del Comité Institucional de Gestién y desempefio se
movilizan los recursos necesarios para avanzar con relacién a las TIC.

No existe un nivel jerarquico del area de Tl y se encuentra adscrita a la
Subdireccion Administrativa y Financiera. El area de Tl se encuentra de apoyo y
transversal a todos ios procesos de la entidad, por lo tanto, representan una
disminucion en las oportunidades de generacion de valor para la Entidad por parte

del area.

7.1 Estrategia de TI
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Dentro del plan de desarrollo de Medellin 2020-2023 “Medellin Futuro®, en €|
capitulo |, Linea Estratégica 1: Reactivacion Econémica y Valle del software
Componente. Informacién, datos y generacion de valor publico, se encuentra
enmarcado en “La cultura del uso de la Informacién y los datos abiertos”,

Como parte del programa de gestién Efectiva, se cuenta con dos programas:

#+ Programa Gobierno digital.
= Gobernanza de datos.

En fa actualidad, la entidad tiene una estfrategia de Tl en un nivel basico dd
madurez, que presta servicios de soporte técnico de la infraestructura instalada o
incrementa, a un ritmo lento, la capacidad de integracién entre procesos, analisis
de informacién y consolidacién de resultados de manera eficiente y estructurada.

Proyectos como la actualizacién de la infraestructura de almacenamiento
procesamiento, buscan aumentar la capacidad para usar la informaciéon de log
servicios prestados por la Entidad para la toma de decisiones estratégicas pol

parte de la alta direccién y aportar una base para el desarrollo integrado de log
futuros sistemas de informacion de la Entidad.

7.1.1 Lienzo Estratégico Modelo de T/

7.1.2 Mision de T

Corresponde a la declaracién que desde la gestidn de Tecnologia se va a orientar
el proposito y el enfoque.

7.1.3 Visién Ti

Describe hacia donde se dirige la gestion de Tl con reSpecto al futuro y a donde se
debe direccionar los esfuerzos de la entidad y el periodo de tiempo que se
proponen en realizarlo.

7.1.4d Servicios Ti

Se enuncian como resumen los servicios establecidos eri el catalogo de gestion de
Tl. Ver anexo Catalogo de servicios de TI.
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D’Eééﬁlébip

Servicio de red que permite a todos los usuarios enviar y recibir

Caorreo Electréonico institucional .
mensajes

Brindar el servicio de conectividad a las diferentes sedes de

Servicio de Internet .
Isvimed.

Instalacién y configuracién de Access Point Esta actividad consiste
Conectividad Access Point en la instalacion y configuracion de dispositivos inaldmbricos para
cubrir areas donde no se tenga conexidn a Internet.

Configuracién de conexion inaldmbrica en portétiles, equipos,
L . celulares. Este servicio se realiza cuando un usuario solicita
Conectividad Wiffi . L . ; ;"
mediante servicio de soporte o directamente a la oficina de gestién
de Tl, sea configurado el acceso a la red inaldmbrica de Isvimed.

Para la Administracion de las lineas telefonicas, se debe acceder
al servidor web con una IP. Se crean y afiaden exiensiones
ingresande al modulo de PBX y se generan los reportes de
llamadas entrantes, salientes y no recibidas.

Telefonia [P

Servicios de atencién y gestion de solicitudes de soporte, gestién
Mesa de Ayuda de incidentes técnicos de software y/o hardware que se puedan
presentar en la entidad. Se registran a través del SIFI.

Se asigna un usuario de red, de acuerdo a lo estandarizado segun
Administracién de usuarios las politicas, normas y estandares de Seguridad informatica de
ISVIMED.
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1. Infraestructura de conexion Mantenimiento y soporte de equipos
activos de la red de datos, Renovacion de equipos activos.

2. Instalacion y configuracién de Software de Red.

Servicios de red, (mantenimiento y | 3. Mantenimiento y Gestitn de los puntos de servicios yjacceso a /
sopoite de equipos, instalaciény lla red, el grupo de Soporte Técnico tiene a su cargo el

| configuracion de software de red, | mantenimiento, instalacién Yy activacién de los puntos de red.
mantenimiento de los puntos de red,
activacion e instalacién gestion de | 4. El Grupo de Gestion Tl es el encargado de marftener en
DNS, asistencia técnica de 1a red de funcionamiento la continua inclusién de los sistemas de
datos) informacion website dentro de los DNS locales y externos

5. Asistencia técnica y soporte a fos usuarios con problemas
especificos de la red de datos. Gestidn de sistemas de geguridad

centralizados a. Firewall b. Detectores de intrusos c. Morfitoreo de '
Red

Mantenimiento Preventivo de equipos de computo vy
periféricos. Servicio que es programado por el Grupo dg Gestién
. . Tl para todos los equipos de computo que hacen parte de|lsvimed.
Mantenlméec’r:trzgir\:agentivo ylo Mantenimiento correctivo de equipos de cémputo vy i

) periféricos. Servicio prestado a todos los usuarios de lsvimed que |
soliciten este servicio mediante el formato xx o SIF|, jpara los '
equipos de computo a su cargo. .

Escalamiento del soporte técnico de los equipos de computo vy

asistencia técnica de un tercero, este escalonamiento consiste en
efectuar la respectiva articulacion directa con el pioveedor
pertinente, que realizara ef servicio técnico

periféricos , j
_ Este escalonamiento se le realiza a los equipos de computo y f_
Soporte Técnico Garantia. perifericos que tiene vigente la garantia o depende |de una :

Revisién y limpieza de virus a los equipos de compulo, Esta
asistencia se efectlia a fos usuarios que reportan problémas de

T omali 3 licaci ogi in n i
Soporte Técnico, ca-:-nuimcsaS ng uscc?n?l ?Jatg ones ;ﬁzﬁgggﬁﬁ | St:lada siime%s
Revisién, Instalacion y Configuracion lnqstar;acién confi puraci()n P de impresoras s nners-
de perifericos y aplicaciones y 9 P : :

Instalacion  de  aplicaciones ~ licenciadas, Senvidioc de
Actualizaciones Servicio de instalacion y mantenimignto de !
Software. Solicitado a través del SIFI.

Acompafiamiento en el respaldo de la informacion. Esta adistencia
. se realiza a las oficinas o usuarios que solicitan la creacidn de un
Soporte Técnico- Respaldo de backup de la informacién institucional que esta almacenada en el
Informacién. disco durc del equipo de cdmputo, este servicio congiste en
facilitarle los medios de almacenamiento al usuario para que :
pueda realizar su copia de seguridad en la red. ]
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Capacitaciones

El area de Tl capacita a los funcionaros de Isvimed en el sistema
de informacién SIF| y seguridad de la informacion.

SICOE Sistema de informacién, destinado
{Presupuesto, Contabilidad, Nomina y Tesoreria).

al manejo Financiero

SIF] de la

Gestion de
Administra la gestion documental.

Sistema que se encuentra disefiado de manera modular, donde
cada subdireccién administra de manera independiente el ingreso

infermacion.

Administra el control de documentos y procesos del sistema

Calidad.

Tabla 5 Servicios Ti

7.1.5 Politicas v estéandares para la gestion de la gobernabilidad

de T/

Las politicas y estandares para la gestion y gobernabilidad de TI pueden
abordarse bajo la dptica de los dominios definidos en el modelo de Gobierno
y gestién del MAE (Estrategia de T!, Gobierno de Tl, Informacion, Sistemas
de Informacion, Servicios Tecnolagicos y Uso y apropiaciéon sin dejar de tado
la Seguridad).

Algunas politicas para abordar podrian ser:

e Seguridad.

e Continuidad del negocio.

¢ Gestion de infformacion.

«  (Gestion de Incidentes.

Es [a declaracion general que
- representa el compromiso oficial - de
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de la alta direccion de la entidad
frente al MSP!I

Es la capacidad de la organizacion
para continuar desarrollando los
productos o servicios en un nivel
aceptable, posterior a un incidente

_ Continuidad del
' negocio

i

|

Establecer politica
continuidad del negocio
documentar las estrategias qug
ayudaran a mantener Ia
operaciones en la entidad e
: cualquier moemento o situacion
' asi dar cumplimiento al MSP!.

g

— AT

'

Conjunto  de  procesos por los
cuales se controla el ciclo de vida
de lainformacion, desde su
obtencion (por creacion o captura),
hasta su disposicion final (su
archivo o eliminacion).

 Gesti6n de la
i Informacioén

Es un suceso repentino no
deseado que ocurre y a su vez una
oportunidad  para mejorar la
seguridad de la entidad y evitar
futuros accidentes.

Gestion de incidentes

Establecer una politica en
entidad de gestion de
. incidentes con el fin de que sq
minimice el impacto negativo en !4
Entidad manteniendo la calidag
 del servicio y la disponibilidad.

q

Tabfa 6 Politicas de T/

7.1.6 Capacidades de TI

Se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad.
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i .C'a'te‘gor‘ia :

_ ':.-_"¢.apa_°idad_'-' T

= Fortalecer .o Desarrollar

Gestionar Proyectos de TI

Fortalecer los proyectos de T,
para que se articulen y sean

alineados con las estrategias de la

entidad.

as re
que proporcionan una:hoja de r
L s, - operaciones - diar

Gobierno

Gestionar Procesos de Tl

Fortalecer
de Tl con el fin de optimizar las
operaciones y recursos
tecnologicos que nos permitan ser
mas efectivos en la toma de
decisiones.

ia gestioh y procesos |

Informacion

Administrar modelos de datos

Desarroltar modelos de datos

efectivos que nos permita crear
tableros de control de gestion en la
entidad (datos, analisis y
presentacion).

Sistemas de

Definir arquitectura de Sistemas de
Informacion

Fortalecer la arquitectura de la |

informacidn a través del desarrollo
de catalogos (servicios, sistemas
de informacién, activos entre otros)
de una forma esfructurada vy
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Informacién

Interoperar

organlzéda para la entidad.

Desarrollar  mecanismos
permitan la interoperabilidad
instituto con demas entida
involucradas en el producto
servicio final gue el usuaric esp
del instituto.

Administrar infraestructura tecnolégica

! Fortalecer el equipo de trabajo
gestion de Tl con el fin de que|
preste un buen y oportuno serv
de soporte en la entidad.

de
se
cio

Fortalecer la  evaluacion
priorizacion de necesidades
infraestructura tecnolagica que
lleve a la optimizacion de
procesos.
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Categoria  Capacidad

~ Fortalecer o Desarrollar

i Seguridad Gestionar seguridad de la informacion

Fortalecer a

. implementacion de politicas que
nos permitan mantener y mejorar |
la gestion de la seguridad de ia |
informacion.

Fortalecer el modelo de seguridad
y privacidad de la informacion en la
entidad MSPI, detectando vy
abordando las vulnerabilidades
encontradas.

Tabla 7 Capacidades de T/

7.1.7 Tablero de Controf

A la fecha, el area de Tl cuenta con los siguientes indicadores:
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7. Eficacia en el cumplimiento del plan de Mantenimiento
preventivo de hardware, o

did ado
Eficacia en el ggg];_{gsde
;:rzgg?:teento Porcentaje | Atendidos/Numero | Gestion Tl | Mensual
tacnico de soportes
reportados
Numero De
Eficacia en el Mantenimientos
cumplimiento Realizados En El
del plan de .| Periodo / Numero
marftenimiento Porcentaje De Gestién Tl Semestral
preventivo de Mantenimientos
hardware Programados En
El Periodo
Ndmero De
Satisfaccion del Usuarios
usuario .| Satisfechos /
| atendido por Porcentaje Numero De Gestion Tl Mensual
A TIC Soportes
Atendidos
Nimero De
: Contingencias
s:;ac?;e dne!a _ lnfor:_'na’ticas ,
. ; Porcentaje | Gestionadas / Estrategia | Mensual
contingencias
informaticas Numfero De.
Contingencias
Presentadas
Ndmero De
Personas Que
Utilizaron
Consultaron Los
{Usoy Tramites
“| apropiacién de Publicados En La
| tramites Porcentaje | Pagina Web / Estrategia | Trimestral
publicados en Numero De
aweb Personas
Atendidas En El
Instituto Por
Motivo De
Tramites
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ndmero de
personas que
utilizaron
herramientas
tecnoldgicas
institucionales / Estrategia
ndmero de
personas que
trabajan en el
instituto

Porcentaje Trimestral

Nuimero de
estrategias
implementadas / | Estrategia
numero de
estrategias
planeadas.

‘| Implementacion
.| de estrategias | Porcentaje
| del Petic

Trimestral

Tabla 1 Indicadores dei proceso de TiC

7.2 GOBIERNO DE Tl

En el organigrama actual del instituto, definido mediante Resolucién 1230 del 22
de diciembre del 2016, en el 2018 por medio de la resolucidon 1010 del 24 de
octubre se definid la planta para TIC; con el fin de darle continuidad a la
planeacion, desarrollo de estrategias y estructuracion del area de tecnologia de!
instituto.

Es de anotar que TIC es responsabilidad de la Subdireccién administrativa y
financiera, quien se encarga de estructurar bajo contratacion directa el equipo que
conforma las TIC.

7.2.1 Modelo de Gobjerna Ti

La toma de decisiones en lo relacionado con las TIC esta representada por la
instancia de decision de la subdireccidon Administrativa y Financiera que hace
parte del Comité Directivo de la entidad, donde con periodicidad mensual se
evalla el desempefio de la gestion de las TIC en la entidad, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.
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De las sesiones de trabajo realizadas se lleva un registro de las ayudas de
memoria de las reuniones, decisiones tomadas y compromisos acordados.

Conscientes del organigrama actual, la subdireccién administrativa y financiera
con base en las necesidades del instituto, ha consolidado una estructura de
trabajo para TIC de la siguiente manera:

Grafica 3: Estructura de T/

El Instituto en el marco del MIPG - Modelo Integrado de Planeacion y Gestidn,
determina al Comité Institucional de Gestion y Desempefic como el érgano
responsable de establecer las estrategias necesarias para promover el Gobierno
Digital, asi como también de suministrar los recursos requeridos para el
despliegue e implementacion de dichas estrategias.

En el afio 2018, bajo resolucién 186 de 2018, el Comité Institucional de Gestién y
Desemperio absorbe al Comité de gobierno en Linea y Anti framites, que operaba :
en periodos anteriores, y el cual se encargaba de dar alcance a los requerimientos "
legales que daban respuesta a estas dos lineas de accion (Gobiemo en Linea vy
Anti tramites).

Como responsabilidades del Comité Institucional de Gestién y Desempeiio
inherentes a TIC se encuentran:

v' Disefiar e implementar las respectivas actividades de control. Esto incluye
reajustar y comunicar politicas y procedimientos relacionados con la
tecnologia y asegurar que los controles de Ti son adecuados para apoyar el
logro de los objetivos.

v Es responsable de la fiabilidad, integridad y seguridad de la informacion.
Esta responsabilidad incluye toda la informacion critica de la entidad
independientemente de cémo se almacene la informacion.
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v' Establece politicas apropiadas para el reporte de informacién fuera de la
entidad y directrices sobre informacion de caracter reservado: personas
autorizadas para brindar informacion; regulaciones de privacidad y
tratamiento de datos personales; en general todo lo relacionade con la
comunicacion de la informacion fuera de la entidad.

v Gestionar informacién que da cuenta de las actividades cotidianas,
compartiéndola en toda la entidad.

Estratégico: Se asocia con la forma en que se administra una organizacion y se
enfoca a asuntos giobales de:

sk

ok F B R E

Mercados

Clientes
Competidores
Globalizaciéon
Alianzas estratégicas
Sector econdémico

Desarrollos de nuevos productos o servicios.

Financiero: Se relaciona con las exposiciones financieras de una organizacién y

comprende

actividades de: Transferencias

# Tesoreria

*
.
M
*

e

Comercializacion
Inversion

Flujos de efectivo
Capital de trabajo

Reportes financieros.
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Operativo: Comprende tantos riesgos en sistemas como operativos provenientes
|
de: |

4 Sistemas de informacion
+# Procesos

4 Estructura, etc.

d

Tecnolégico: Se asocia con Ia capacidad de la organizacion, para que I
tecnologia disponible y proyectada satisfaga las necesidades actuales y futuras dé
la organizacion.

L1d

Cumplimiento: Se asocia con la capacidad de Ia organizacion para cumplir con
los requisitos:

+% Regulativos
Legales
Contractuales

=
%
% De conducta de negocios
# De ética

£

Fiduciarios

De calidad.

De Imagen: Se asocia a la percepcion que pueda tener los plblicos interés frente
a la organizacion.

La siguiente tabla muestra los riesgos identificados al interior del area de TIC de
ISVIMED:

Falta
_ seguimiento econoémica.
‘R01: vencimiento | INTERNO | Cumplimiento | control frente a los ¥ Bancion.
de licencias contratos. Suspension
Falta de control de la
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operativo por parte operacion.
del responsable de ¥ Activacion
verificar informacién de garantias
en el Sifi. contractuzale
Inadecuada compra s por ambas
del servicio partes
(ISVIMED-
CONTRATIS
TA)
Falta de control por
parte de supervisor
al momento de la
entfrega de la
informacidn e
pertinente el v Il:;erdlda de
contratista. . .
informacion.
. No se cuenta con v ﬁ;elc;t :?:?;tas
: una estrategia por debido a
L Pérdida de Earte sistemnas reprocesos.
S 4 rente a culturizar !
""" | informacion en el backups de la Y’ Perdidas Confidencial
il consignada INTERNO | Tecnologico. informacian econdémicas. idad
“ien PC de los ’ v' Afectacién
- usuarnos . En las sedes Qe a
alternas no  hay v g&igZ?{siOn
conexion al servidor de 12
para realizar operacion
backups. v Legales.
. Los PC personales Y Fraude.
usados por los
contratistas no
estan bajo el control
de ISVIMED.

La
administracion
del sistema de
informacion
estd a cargo de
una sola
persona y no
esta soportado
documental-
mente

disponibilidad de un
par.

. Faita de
documentacidn.

. La entrega del
producto documental
no estd amarrada a
una obligacion
contractual de los
contratistas de

INTERNO | Estratégico

¥ Reprocesos.

v Imagen
interna y
externa.

v Legales.

v Retraso en
cumplimient

0.

Legal
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sistemas, lo que
limita rendir cuentas

de la misma.
.Falta aumentar el
recurse Humano.

frente al cumplimiento

Perdida de
informacion
dentro del
datacenter del
ISVIMED

INTERNO

Tecnolégico.

. Falta de aprobacion
de recursos
solicitados en
periodos vigentes.

. Falta de
cumplimiento de
estandares en
materia de seguridad
de la informacion.

.El servidor de
archivos tiene bajos
recursos

.Falta inversion en el
centro de datos

v Pérdida de
la
informacion

v Afectacién
de las
mefas por
reprocesos.

v Perdidas
econémicas

¥ Afectacion
dela
imagen.

¥ Suspension
de la

Operacion.

Legales.

Fraude

AN

Legal

Ineficiencia

operativa' INTERNO

Operativo.

- Desactualizacion
de los procesos.

- Desconocimiento
de las

metadologias, v

herramientas y/o

medios aplicados. v

- Desconocimiento
de las
necesidades y
requerimientos
basicos de los

usuarios. v
- Desconocimiento

de las politicas del v
proceso.

- Faita de

coordinacion entre
los procesos.

- Falta de
planeacion en la

Pérdida de la
informacion.
Pérdidas
econdmicas
Interrupcion
dela
operacién o
del servicio.
Imagen
interna.
Procesos
legales

Operativo
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asignacién de los
recurscs
tecnoldgicos.

Tabla 2: Riesgos Identificados en TI del ISVIMED

Los riegos son controlados acorde a las tres lineas de defensa que establece el
MIPG- Modelo integrado de planeacion y gestion. (Lider - responsable directo y
por Control interno).

Como resultado de dicho control se genera el mapa de riesgos y los informes de
ley correspondientes.

7.2.2 Estructura y Organizacién Humana de Tl

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las metas del
plan de desarrollo; estableciendo la direccidon a través de la pricrizacion y la toma
de decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccién y
metas acordadas.

En la actualidad, el ISVIMED cuenta con un equipo de 5 personas encargadas del
mantenimiento, soporte y adquisicion de los recursos tecnoldgicos.

Grafica 4: Estructura Organizacional de TJ
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A continuacién, se detallan cada uno de los perfiles que existen
actualmente;:

1. Lider de TIC: Ingenierc especialista, con conocimientos en los lenguajes dg
programacion y metodologias de desarrollo necesarias para el desarrollo ¥
mantenimiento del Sistema de Informacion SIFI. Dentro de sus obligaciones
contractuales se encuentran:

# Asistir Y Acompanar A La Subdireccién Administrativa Y Financiera En L3
[dentificacién De Las Necesidades Informéticas Del Instituto.

«* Disefiar E Implementar Modificaciones A Las Bases De Datos Que Se
Requieran Para El Adecuado Funcionamiento Del Sistema De Informacion

Del Instituto — Sifi, Teniendo En Cuenta El O Los Licenciamientos Con Que
Cuenta La Entidad.

# Administrar La Plataforma Tecnolégica Del Instituto Con Miras A Que La
Misma Se Gestione De Una Forma Efectiva.

# Preparar, Analizar Y Presentar Los Informes Que Se Requieran Con
Ocasion Del Objeto Contractual.

+ Documentar Y Mantener Actualizados Los Cambios Que Se Realicen Sobre
La Arquitectura Tecnolégica Del Instituto, Mapas De Red, Diagramas Y

Demas.
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«nis Responder Por Ei Control Perrnanentemente Y Actual:zado Dei Inventarlo

B ‘:_Presenten

« Apoyar La ldentificacion De Necesidades De Hardware Y Software, Y
Acompaniar Los Procesos De Contratacion Relacionados Con Los Sistemas
De Informacién Que Se Adelanten En El Instituto Social De Vivienda Y
Habitat De Medellin.

# Documentar Y Mantener Actualizado Mes A Mes Todos Los Componentes
Tecnolégicos Del ISVIMED, Tales Como Manuales De Usuario, Manuales
De Configuracion, Topologia De La Red, Garantias De Equipos Y Software,
ANS Pactados Con Terceros De Todos Los Elementos Tecnoldgicos
Adquiridos.

= Realizar Entregas Mensuales Tanto Al Supervisor Del Contratc Como Al
Servidor O Servidores Que Designe El Municipio De Medellin Como Ente
Director Del Conglomerado Del Municipio De Medellin Al Cual Pertenece El
ISVIMED.

‘r}s{g_sf;SaIvaguardar Y Proteger E_a Piataforma Tecnologlca Tanto Software Como

- Hardware..

4 Solicitar Aval A La Subsecretaria De Tecnologias De Informacion Del
Municipio De Medellin Para Cualquier Adquisicion, Cambio O Actualizacién
Sobre La Plataforma Tecnoldgica Del ISVIMED.
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4 Asistir De Manera Sistematica A Las Mesas De Calidad Con El Fin De
Promover La Mejora Del Proceso.

er Enlace De Calidad Del Proceso De T

=% Garantizar La Implementacion De La Estrategia De Gobierno En Linea Y Ld
Relacionado Con La Optimizacién De Los Tramites De Tal Manera Que Se
Evidencie El Aprovechamiento De Las Tecnologias De La Informacion.

2. Apoyo a la gestion de TIC:

s Apoyar los planes de calidad en los cuales se relacione la infraestructura

0gla
“ Apoyar el desarrolio e implementacién del Petic y sus planes asociados.

= Apoyar con el desarrollo y mejora de las politicas de seguridad del instituto
al igual que con su divulgacién '

# Mantener la seguridad en todos los equipos de cémputo con fines
preventivos en contagios de virus, programas espias, etc., que se deriven
de las conexiones a internet o instalacién indebida de programas no

. _aut d
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« Gestionar las redes de datos del instituto, con el cumplimiento del
siguiente protocolo: monitoreo permanente de las redes, aplicacion de las
politicas de uso de internet, directorio activo, usuarios, servidores y
equipos activos de red. gestionar cambios, actualizaciones y correcciones
de errores _coplas de segundad

8 A5|st|r de manera S|stemat|ca a !as mesas de calldad con el f|n de
_promover Ia ‘mejora del proceso

ks documentar y mantener actualzzado mes a mes todos Ios componentes
tecnologicos del Isvimed, tales como manuales de usuario, manuales de
configuracién, topologia de ia red, garantias de equipos y software, ANS
| pactados_&con terceros de todos ios elementos tecnolog[cos adqumdos

£ Apoyar los procesos de compras 0 adqwsncxones desarrollados por gestlon
7 de t| de acuerdo con su presupuesto y nece5|dades instltucmnales

1. Responsable de soporte de la infraestructura tecnolégica / Apoyo al
soporte de la infraestructura tecnolégica y desarrollo de Software:

Tecndlogos con experiencia en mantenimiento y soporte de hardware e
infraestructura (cableado estructurado, redes inaldmbricas y equipos
activos). Entre sus obligaciones contractuales estan:

= Realizar el levantamiento, actualizacidn, control y revision del inventario de
la infraestructura y los equipos informaticos y de comunicaciones que posee
el instituto.

s Apoyar los planes de calidad en los cuales se relacione la infraestructura
informatica.
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#% Apoyar la realizacién de las evaluaciones permanentes sobre el estado de
la infraestructura informatica que permita tomar decisiones proactivas sobre
posibles riesgos y necesidades informaticas.
Para estas evaluaciones, el contratista debe utilizar los parametros que
estan establecidos en el sistema de informacién Sifi médulo de solicitudes
de soporte.

= Aplicar, controlar, divulgar y mantener las politicas informaticas que defing-
el instituto. '

# Atender solicitudes de “soporte a usuario final del sistema” en las sedes de
~ instituto a través del sistema de informacion Sifi — médulo de solicitudes dd
soporte.

~ Mantener la seguridad en todos los equipos de cdmputo con fines
preventivos en contagios de virus, programas espias, etc., que se deriven
de las conexiones a internet o instalacién indebida de programas no
autorizados.
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~ Registrar en el Sifi toda la informacién relacionada con los mantenimientos
preventivos y/o correctivos que se realicen en el desarrolio del contrato,
garantizando que al final del contrato se haya realizado minimo 2
mantenimientos preventivos a todos los equipos del instituto.

crita la existericia de equipos defectuos
oL espectlvo tramlteosofuc:lon' :
& Garantlzar que los equipos cuenten con licencias y soﬂware totalmente

legalizados, lo cual implica hacer monitoreo permanente para evitar

instalaciones inadecuadas y el respectivo control del vencimiento de las
licencias.

v" Verificar y asegurar las conexiones internas del equipo (cables,
conectores tarjetas)

v Vérlflcar y Ilmﬁ'lar la tarjeta l6gica motherboard (cambio de la pila si

es necesario), limpieza de tarjetas, esta limpieza debe hacerse con
limpia contactos

v Limpiar y'ajustar la fuente de potenma Lubricacion de las partes
mecénicas. Revision y atencion de fuentes de poder, rodillos de
fijacion, lubricacion de pifiones, motores y partes; remplazo por

ewdente desgaste fiSlCO

v Reinstalacion y reconfiguraciéon de los sistemas operativos cuando
sea necesario.
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v" Realizar la configuracion de las impresoras existentes, en los eq'u p
de computo del instituto, cuando se requiera.

% Presentar informes mensuales que den cuenta del cumplimiento de las
obligaciones pactadas.

# Documentar y mantener actualizados los cambios que se realicen sobre |2
arquitectura tecnol6gica del instituto, mapas de red, diagramas y demas.

# Brindar apoyo y asistencia en salvaguardar y proteger la plataformg
tecnoldgica, tanto software como hardware.
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2. Responsable de soporte de Hardware:

Técnico con experiencia en reparacién y mantenimiento de computadores,
soporte técnico de equipos de computo y atencién de primer nivel de
contingencias informaticas menores. Sus -obligaciones contractuales se
enumeran a continuacion: '

# ApOYo a las acciones que se deban realizar para tener al dia las actividades
pendientes de calidad del proceso de TIC.

: ea: "zar el Ievantamlento actuallzauon control y reVISlon del 1nventar!o de

A _permltan a__optér medldas sobre posmles rlesgos detectadés

# Apoyar en el control sobre las garantias, repuestos y equipos en alquiler
que se requieren para el buen funcionamiento de la infraestructura

informatica reportandolo mensualmente mediante informe al respectivo
supervisor.

- controla'r' dlvulgar y mantener Ias pol[tlcas lnformatlcas que deﬁna
el znstltuto:_;;‘____i.______ T B R R e '

4 Realizar minimo un mantenimiento preventivo cada tres meses y todos los
correctivos que sean necesarios en la plataforma tecnologica.

Los:mantenimientos: preventlvos se deben reallzar tenlendo en: cuenta “las'
SIguuentes consideraciones ‘

# Verificar y asegurar las conexiones internas del equipo (cables, conectores,
tarjetas).

), floppy disk y tape back
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+ Limpiar y calibrar los monitores con soluciones apropiadas. Eliminar el polvg
de los componentes internos (soplar).

= Verificar y limpiar la tarjeta légica motherboard (cambio de la pila si es
necesario), limpieza de tarjetas, esta limpieza debe hacerse con limpig
contactos.

+ Detectar y erradicar los virus en los equipos.

ISVIMED aportara las licencias actualizadas de un antivirus de reconocida
eficiencia por cada computador.
T S

# Apoyar a los usuarios en la realizacion de los Backups.
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& Reg;strar en el Sifi. toda la’ ;nformac:lon relacionada con los’ ‘mantenimientos
preventivos y/o correctivos que se realicen en el desarrollo. del contrato.

= Informar en forma escrita la existencia de equipos defectuosos con garantia
para gestionar su respectivo tramite o solucion.

____respectl'vo control del vencrmlento de Ias ||cenc:1as

# Apoyar la configuraciéon de las impresoras existentes, en los equipos de
computo del instituto, cuando se requiera.

;‘éfi_zz,_:Apoyo en el Ievantamlento de cableado estructurado en= el momento

#+ Presentar informes mensuales que den cuenta del cumplimiento de las
obligaciones pactadas.

« Conocer y aplicar el sistema de gestién en seguridad y salud en el trabajo,
en cumplimiento de la normativa vigente y las politicas internas.

7.2.3 Modelo de Gestion de Tl

7.2.3.1 Alineacién de la Estrategia de Tl con el plan de Desarrolio
Municipal “Medeliin Futuro 2020-2023"”

Asi como se menciona en el numeral 6.1, se busca articular los esfuerzos del
ISVIMED en general, y del drea de TIC en particular, con el plan de desarrollo
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municipal vigente. Para tal fin se identifica la respectiva Dimension y Programas

con el que el ISVIMED debe alinear su estrategia de TI:

Programa: Gestion efectiva

Componente: Informacién, datos y generacién de valor publico enmarcadd

en 31

La cultura del uso de la Informacién y los datos abiertos”

Dentro de cada dominio del Marco de Referencia de la Arquitectura de TI, se
enumeran los planes a ser impactados desde la estrategia de Tl del ISVIMED

reflejados en la siguiente tabla:

Plan estratégico
Integral de TI
Alineacion de la estrategia 322:?'%?'0@” cl;’elan dI: Proyectos:
de Tl con la transformacion organizacion con
Estrategia de institucional. gal y v Gobierno
_ Tl | arqwtectqra digital.
Estrategia de seguridad de Ie;mprge:;%ar:, endzi qlﬁ v Gobernanza
la informacién. represente un valor de datos.
estratégico para la
organizacion.
Definicién de procesos de
.gestién al interior de TIC.
Creacién y potencializacion Q;z? damenc:: Tic
- de una estructura estructurada
organizacional que permita empoderada corB:
una gestion integral de TIC, sos?enibi!idac’i técnica
con valor estrategico para y financiera, para| «Proyecto:
Gobierno de Tl el ISVIMED. desarrollar el Plan| Gobierno digita!.
' .y Estratégico de
Implementacion de un .
modelo de arquitectura de L?g?;i;’g;s de
TIC acorde con las Comunicaciones y
necesidades del ISVIMED. (PETIC)
Implementacién de un
sistema de gestion de
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proyectos al interior de TIC,
que permita la
estandarizacion de los
procesos de hardware y
software, para una eficaz
planeacion y ejecucion de
los mismos.
Fortalecimiento  del
Sistema de
Informacion SIF| para
Vista integral del 22282;[;2211 tanto I?Z * Proyecto:
Gestion de Ciudadano. informacion de . G;::;:g::gg'ta]'
informacion - . entidades 0 ’
Tramltes”ynzzmclos en instituciones externas, dGotbernanza de
| como  los  tramites atos.
realizados por los
ciudadanos en el
ISVIMED.
Consolidacion del Sistema
de Informacién SIFIL.
., Expansion y
Gfrztr'g{t‘e‘;'ocgg‘sﬁfsp:;a fortalecimiento del
I1ynea Sistema de
: informacién SIF| para
Sistema de . cubrir s Proyecto:
Informacion .Fortalet:[m[entq qe IO.Si satisfactoriamente las | Gobierno digital.
sistemas de participaciéon dades de |
ciudadana necestaades de los
' procesos y servicios
Mejora de los mddulos de la entidad y el
. . sector.
existentes y adecuaciéon a
nuevas politicas o
herramientas
Resiliencia en
infraestructura de Establecimiento de un
datacenter. Catalogo de Servicios
que beneficie a
Gestion de Mantenimiento y usuarios internos y « Provecto:
Servicios adecuacién de la externos y garantice y '

Tecnolégicos

conectividad interna y
externa.

implementacion del
sistema de gestion de

la disponibilidad y
debido resguardo de
la informacion al
interior del ISVIMED.

Gobierno digital.
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servicios.
Disefic de programas dé Desarroll
capacitacion e induccion cc?riale;art r | y
sobre la plataforma herrgm‘e:?tn a |2§
tecnolégica del ISVIMED. entas -y
mecanismos que; » Proyecto:
Usoy Disefio & implementacién hagan sostenible el| Gobierno digital.
apropiacion de | de programas de TIC uso hami y
TIC orientados al ciudadano, | 2Provechamiento  deje Proyecto:
T : T ' la tecnologia y Ila Gobernanza de
| Promocion del uso y informacién por parte datos.
apropiacién de las de usuarios internos y
herramientas tecnoldgicas Ie;;t}airmng% del
disponibles en el ISVIMED. '

Tablfa 10: Marco de Referencia tle Ja Arquitectura de T1

7.3 GESTION DE LA INFORMACION

Para apoyar el proceso de toma de decisiones basado en la informacién gue se
extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de analisis en los definidores de politica, de estrategia,
y de mecanismos de seguimiento, evaluacion y control.

Para ello es necesario contar con herramientas orientadas al seguimiento, andlisig

y a la presentacion y publicacién segin los ciclos de vida de la informacion y log :
diferentes pablicos o audiencias de analisis. |

7.3.1 Planeacién y Gobierno de la Gestion de Informacién.

La institucién no cuenta con el estado general en planeacion y gobierno de los
componentes de informacién: datos, servicios de informacién y flujos de
informacion.
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Se debe de disponer las responsabilidades y gestién de compdnentes de
informacion en:
v La designacion del responsable de gestion de informacion y su rol en la
entidad.
v La estrategia que permita implementar los distintos componentes de la
gestion de informacion indicando las necesidades de la entidad.
v El estado del portafolio de proyectos relacionados con gestion de
informacion.

El Gobierno de la arquitectura de informacién:
v La identificacion-analisis-perfilamiento de datos maestros, informacion y

funcién publica y la gobernabilidad de Ia informacion.

v El plan de calidad de los componentes de la informacién

“

La gestion de documentos electronicos

v" La definicion y caracterizacion de la informacién georreferenciada.

7.3.2 Arquitectura de informacion

ISVIMED atn no ha realizado procesos de arquitectura empresarial, por lo que no
se tiene definida una arquitectura de informacion.

Se gestiona la informacién adoptando el modelo de operacién por procesos, asi
mismo se articula cada uno de estos con las subdirecciones definidas desde el
organigrama institucional, que a su vez generan como producto la consolidacién
de las TRD - Tablas de Retencién Documental. Utilizando como fuente las TRD, y
en concordancia con la sinergia generada entre subdirecciones y procesos, a
continuacion, se ilustra el porcentaje de gestion de la informacién tomando como
base porcentual la cantidad de documentos clasificados como series
documentales.

Convenciones cualitativas para ponderar de manera cuantitativa por drea del instituto

Actas
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Acuerdos

Circulares
Comprobantes
Conceptos
Contratos
Convenios
Declaraciones
Derechos de peticidn , . i , o |

Historias

Impresos y publicaciones :

Informes :
Instrumentos de control
Inventarios
Libros
Licitaciones y concursos
B Planes B
Procesos
Programas
Proyectos

i . : i ; e pﬁ?@%

Bl

Resoluciones

Tabia 11 Convenciones cualitativas para ponderar de manera cuantitativa por drea del instituto.

ec '
Ly Direccidn - |
Gestién . Ly
. Subdireccidn de |
Estratégica . i ;
Planeacién
Gestion de
Evaluaciény Oficina de Control
Mejora Interno :

Continua
Gestion de . 5 :
Atencidn al ? |

Usuario - - i ;_.3

L, Oficina Asesora de ;‘? L |
Gestion de . f E
L Comunicaciones 5
Comunicaciones %
Gestién de
Comunicaciones gl
Gestidn de
Desarrollo de Subdireccion de
Soluciones Dotacidn
Habitaciconales
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Gestidn Social Subd|re‘cuon
Poblacional
Gestion Juridica | Subdireccion Juridica
Gestidn
Administrativa y
Financiera
Gestién de o
Infraestructura Subdireccion
Gestion AdnTinistr.ativa Y
Documental Financiera
Gestidn
Hurmana
Gestion de TIC

Tabia 12 Tablas de Retencién Documental,

Parte de los esfuerzos realizados para gestionar la informacion institucional se
consolidan en la creacion de un médulo en el Sistema de informacién SIFI
denominado “Archivo”, el cual permite gestionar la informacién interna y externa
en téerminos de radlcados e indexacién de informacion de dIChO modulo.

Se tiene como mejora:

v" Como mejoras se tienen la unificacion del consecutivo a nivel institucional,
se generd un moédulo de memorando que nos permite tener (nico radicado
y que los memorando sean de facil consulta.

¥v" Se ajusté las TRD en el mddulo de archivo en series documentales. de tal
manera que la gestién de la informacién no esté supeditada a las TRD
fisicas, y cualquier usuario del SIFI pueda consultar fuentes y disponibilidad
de la informacion del area correspondiente

Temas por ajustar en cuanto a:

v' Desarrollo de una funcionalidad de firma digital para ser aplicada tanto en
comunicaciones externas como internas, aportando de esta manera a la
politica de cero papel. Se estan haciendo validaciones.

Cada que un usuario de los servicios del Instituto es atendido por cualquier
colaborador del ISVIMED, este procede a registrar dicha atencién en el madulo
denominado “Personas”, consignando informacion general e inicial que segln el
caso surtira un efecto que requiera continuidad en la gestidén de la informacion de
dicho usuario o por el contrario solo queda la evidencia del servicio puntual
prestado.
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Esta informacion es insumo de entrada para conocer la cantidad de poblacién
atendida, beneficiaria y finalmente el estado actual de su proceso de atencién.

7.4 CONECTIVIDAD

El ISVIMED cuenta en la actualidad con redes inalambricas yfo cableadas en
todas sus sedes, sin embargo, para cada una de las redes se deben definif i
politicas de Tl relacionadas con los tipos de usuarios que la utilizan, infraestructura
tecnolégica que la soporta, crecimiento, seguridad, servicios que estan disponibles
en cada red, tamafio de los canales, mecanismos para garantizar la calidad de
servicio, porcentaje de disponibilidad, entre otros.

7.4.1 Servicios de Operacién.

Se catalogan como servicios de operacion aquellos que garantizan la operacion
mantenimiento y soporte de la plataforma tecnolégica, de las aplicaciones de los
sistemas de informacién y de los servicios informaticos. Todas las politicas
definidas para cada tipo de servicio que se preste en el ISVIMED deben estal
recopiladas en un documento general de politicas de TI.

7.4.2 Mesa de Servicios,

El ISVIMED no cuenta en la actualidad con una mesa de servicios estructurada
que permita atender de forma eficiente, eficaz, efectiva y ~oportuna los

requerimientos de los usuarios finales sobre la operacién y uso de los sistemas dd
informacion.

7.4.3 Administracion de la Operacién

Los servicios de operacion son soportados de manera interna y externa, esto
depende del grado de complejidad de cada software y hardware a intervenir.

7.4.3.1 Servicios de Operacidn Interna:

#* Soporte SIFI.
# Soporte técnico equipos de cémputo.
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4+ Soporte de correo electronico, telefonia, comunicaciones unificadas, DNS,
directorio activo, antivirus, BD SIFI.

# Soporte a dispositivos de red switches, puntos de acceso (AP) y
enrutadores.

# Soporte a software de proveedores.

A los servicios de operacién interna se les realiza mantenimiento de forma mixta,
es decir, con recursos disponibles en casa y para aquel hardware y aquel software
que aun estan en garantia, son intervenidos por un proveedor externo.

7.4.3.2 Servicios de Operacion Externa:

+ Soporte al dispositivo que monitorea el control de factores ambientales
(temperatura y humedad) del centro de datos para sede Velédromo, en
términos de calibracién, dado que esta actividad debe ser ejecutada por un
laboratorio certificado por la ONAC - Organizacion Nacional de
Acreditacién de Colombia.

Soporte infraestructura inalambrica.

Soporte de dispositivos de impresion y escaner.

Soporte de software contable.

Soporte de sitio web institucional.

-

Los anteriores servicios externos son adquiridos segin la modalidad de
contratacion aplicable a cada servicio. Cada uno de estos contratos tiene asignado
un supervisor, el cual se encarga de garantizar el cumplimiento de las
especificaciones técnicas del contrato, de tal manera que se cumpla con
requerimientos propios del instituto y de los fabricantes.

La gestion realizada por estos externos se evidencia en el expediente de cada
contratista y los soportes derivados de cada intervencion son salvaguardados por
cada supervisor.

7.5 SISTEMAS DE INFORMACION

SIFI se encuentra disefiado de manera modular, donde cada subdireccién
administra de forma independiente el ingreso de la informacién, de acuerdo a las
actividades asociadas a cada uno de los procesos establecidos al interior del
Instituto, constituyéndose dicha informacion como fuente primaria de datos para
los demas procesos para [a toma de decisiones.
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El sistema permite integrar todos los modulos de tal manera que tanto el nivel
directivo y operativo logren acceder a la informacién en cualquier momento cor
reportes en linea y en tiempo real.

El sistema de informacion estd estructurado por médulos los cuales fueror]
disefiados dando respuesta a los programas y proyectos que lidera el instituto. Asj

mismo contiene otros modulos que apoyan a la gestién tal como se observa en I
siguiente figura:

Gréfica 5:Sistema de Informacion del ISVIMED — SiFt i

Actualmente el SIFI se encuentra en version 9.0, administrada directamente por e
lider de TIC. El licenciamiento de éste sistema es propio al ser un desarrollo hechg |
en casa, y los derechos de autor sobre el software y la estructura de datos se
encuentran debidamente registrados a nombre del Instituto Social de Vivienda
habitat de Medellin.
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Tanto el front-end como el back-end de la aplicacion estan desarrollados en el
lenguaje de programacion Ruby on Rails, mientras que la base de datos funciona
sobre ORACLE 11G sobre Windows server 2016. Actualmente, el sistema se
encuentra instalado localmente en un servidor, cuyo sistema operativo es Linux
Centos 7.

7.5.1 Catélogo de los Sistemas de Informacidn

El catdlogo de Sistemas de Informacion se encuentra en construccion,
corresponde al inventario de los sistemas relacionando por cada uno un conjunto
de datos funcionales, técnicos y de gestion.

Esto permite la identificacion rapida de aspectos claves de los Sistemas
conllevando a tomar decisiones &4giles sobre la arquitectura de sistemas de
informacién. Se anexa al documento (Catalogo de sistemas de informacion).

7.5.2 Capacidades Funcionales de los sistemas de Informacién.

Las aplicaciones del sistema de informacion Sifi, proveen funcionalidades que
permiten automatizar, controlar tareas y gestionan informacién clave para los
procesos de la organizacién.

7.5.3 Mapa de Integraciones del Sistema de Informacién

ks clave identificar de una manera sistematica como los sistemas de informacion
intercambian informacién entre ellos, y asi mismo, como estos intercambian
informacion con sistemas externos.

7.5.4 Arquitectura de Sistemas de Informacion.

El sistema de informacién del ISVIMED ~— SIFI ha sido construido a lo largo del
tiempo basado en las necesidades puntuales de cada una de las lineas de accién,
por lo que no cuenta con un perfilamiento adecuado de los procesos, y sobre todo
de los roles de usuario. Se requiere un perfilamiento de cada rol de usuaric para
asi separar convenientemente los procesos misionales de los de apoyo y
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segmentar y controlar la cantidad de usuarios con acceso a cada uno de estos

procesos.

7.5.5 Ciclo de vida de los sistemas de informacion.

El Sistema de Informaciéon SIFI, se constituye la tinica herramienta tecnologica
para el ingreso de la informacién relacionada con la gestién misional y de apoyd

del Instituto Social de Vivienda y Habitat del Municipio de Medellin.

Se identifican y detallan a nivel general las fortalezas, debilidades, iniciativas y/Q
proyectos en marcha, asi mismo como las recomendaciones que tenemos

visionadas para su perfeccionamiento como situacién actual del ciclo de vida de
Sl
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_seguridaddefa:

Tahla 13: Fortalezas, Debilidades, Iniciativas y Recomendaciones

7.5.6 Mantenimiento de los sistemas de informacién.

7.5.6.7T Administracion de Sistemas de Informacion.

“ El ISVIMED cuenta con un equipo interdisciplinario encargado de
administrar los sistemas de informacion desde su adquisicion hasta su
disposicién final, salvaguardando en sus archivos la trazabilidad de la
gestion realizada a los sistemas de informacion.

# Los sistemas de informacién del instituto se encuentran alojados en
servidores locales ubicados en el centro de datos del instituto.

Dado que el SIFI es un desarrollo propio del ISVIMED, se requiere que el
mantenimiento sea asumido por el area de TIC. Para eso, debe adoptarse una
metodologia de desarrollo agil de software que abarque las siguientes etapas:

« Definicién de alcance y analisis de requerimientos.
= Construccion del sistema.

+ Puesta en produccion de la solucién incluyendo pruebas y
capacitaciones.

= Uso de la solucion.

7.5.7 Soporte de los Sistemas de Informacién.

Los servicios de soporte técnico en el ISVIMED pueden clasificarse dentro de los
siguientes tipos:

% Soporte hardware.

+ Soporte redes e infraestructura.

#% Soporte Sistema de Informacion.
% Consultas y cruces de informacion.
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7.6 INFRAESTRUCTURA DE TI

A la luz de las necesidades de actualizacion tecnolédgica del ISVIMED, se requiere
definir una arquitectura de hardware acorde con las necesidades presentes Y
futuras del Instituto.

7.6.1 Arquitectura de [a Infraestructura Tecnolbgica

lLa infraestructura con la cual cuenta el instituto se enumera a continuacion:

Centro de datos: Ubicado en la sede Velédromo, equipado con (6) seis
servidores con sistema operativo Windows server 2016, que soportan las
siguientes plataformas tecnolégicas:

v’ Sistema de Informacién - SIFI (Ruby on Rails + ORACLE). Archivos De
~ SIFIL.

v Servicio de Directorio Activo (Microsoft Active Directory y DNS Principal). '
v' Srv-database, DNS secundarios, BD Sifi, OCS inventory, Antivirus y Anti{-
Spam. -

Otros servicios de baja demanda (registro biométrico de acceso, calificadof
atencién a usuarios). :

Carpetas y recursos compartidos (NAS).

Servicios de conectividad (Router, switches de red, firewall)
Servicios de redes inalambricas (controladora de Access point)
Planta telefénica. :

Y

B NENENEN

Servicios SaaS (Software como servicios)
Correo electrénico, mensajeria instantanea, teleconferencias o video llamadas.

Sede Centro Coltejer: En esta sede se encuentran 140 usuarios internos y un
area de atencion al pablico. Se cuenta con dos cuartos técnicos con equipos
activos (Swicthes y routers} cuya funcion es la de proveer de red cableada a I3
sede.
La conexidn a los servicios hospedados en el centro de datos se realiza por medio
de una Red Privada Virtual hacia el centro de datos de la sede Vel6dromo.

Acceso remoto: Es posible acceder remotamente a las carpetas compartidas
demas servicios del Instituto por medio de una Red Privada Virtual (VPN),
configurada solamente para usuarios autorizados. ,
Este acceso estd pensado con el fin de que la informacion que los usuarios
generen en sus labores al exterior de las sedes quede consignada en el centro de




CODIGO: PL-GT-03

o VERSION: 04
caldia de Medeliin i . FECHA: 15/10/2020
Ssumes PLAN ESTRATEGICO DE TECNOLOGIAS DE LA pAGINA: 75 d= o3

INFORMACION

datos del instituto, impactando positivamente el factor de seguridad de la
informacion.

Las diferentes sedes, las cuales cuentan con su propio servicio de conectividad a
internet independiente, a su vez, cuentan con una conexidon dedicada hacia el
centro de datos ubicado en la sede Velddromo. Esta conexién es de tipo Red

Privada Virtual (VPN), la cual permite el uso de recursos compartidos y carpetas
de red entre las diferentes sedes.

SEDE COLTEIER

ACCESQ REMGTO

Gréfica 6: Diagrama de Conectividad ‘

SEDE VELODROMO

7.6.2 Administracion de la Capacidad de los Sistemas de
Informacion

A continuacion, se definen elementos claves a gestionar.

e Infraestructura (Centro de Computo )
e Hardware y Software de Oficina

e Conectividad

« Red Local e Inalambrica

e Red WAN
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* Continuidad y Disponibilidad
e Gestion de ANS

7.6.3 Administracion de la Operacién

La operacion de servicios tecnologicos la entidad busca garantizar la

disponibilidad y continuidad de los servicios tecnolégicos por medio de procesos

procedimientos, actividades y herramientas.

lentificadol

Nfonitoreo ,de. la X
- infraestructura de T

Capacidad de la Se r_eallzan planes de capa.lmdades que

- | permiten proyectar [as capacidades de la

. infraestructura P . . . . X
- ¢ infraestructura a partir de la identificacion de

: tecnologica ! .

& . las capacidades actuales

7.7 USO Y APROPIACION

7.7.1 Estrategia de Uso y Apropiacion

El propésito de este numeral es diagnosticar el uso y apropiacién de la tecnologia
disponible al interior del Instituto, se busca que los usuarios promuevan e

intercambien informacién, recursos y posibilidades de comunicacidn e interaccién,
utilizando los aplicativos y sistemas de informacién a su disposicion, apuntando a ’
consolidar un fiujo de trabajo mas eficiente, tecnolégico y rapido en la operacion
de sus procesos.
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Para la medicion del uso y apropiacion de la tecnologia en el Instituto Social de
Vivienda y Habitat de Medellin, se aplicé el siguiente cuestionario {ver Anexo A), el
cual fue orientado a determinar el uso y dominio que tienen los funcionarios en los
aplicativos, [a usabilidad y accesibilidad que perciben de estos.

A continuacién, se mostraran el analisis producto del resultado de la encuesta de
uso y apropiacion realizada en Noviembre de 2020, teniendo en cuenta que se
envid la encuesta a 350 funcionarios de los cuales se tuvo respuesta del 87,14%
(305 funcionarios), se observa una mejora de respuesta por parte de los
funcionarios respecto al afio anterior que fue de 49.25% (197 funcionarios) que
dieron respuesta de los 400 usuarios a quienes se les envid.

Se presenta a continuacién andlisis de encuesta de uso y apropiacién de la
informacién para el 2020. :

Anexo A

1.

£ Es usuario del Sistema de Informacién de lsvimed SIFS?

305 respuestas

€ S
& No

El sistema de Informacién SIFI cuenta con un indice de uso muy alto, dado que es
la principal herramienta de trabajo y registro de actividades, tanto por parte de los
empleados como de los contratistas. Para el 2019 fue del 99.5%y este afio todos
los funcionarios que diligenciaron la encuesta hacen uso del sistema SIFI
representando un 100%

2.
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ZHa recibido induccién o entrenamientio en el usa del SIFI?

305 respuestas

& si
& No

Este indicador, sin embargo, nos muestra una falencia en el entrenamiento en e
uso del SIFI. Para el 2019 el 43.7% no recibi6 capacitacién y el 56.3% manifestd
que si. En el 2020 los porcentajes continuaron muy parecido con un 57% recibid
capacitacion y el 43% manifiesta que no.

Evidencia que no hay a la fecha un plan de induccién o capacitacién establecidd
articulado en el instituto.

3.

Considera que su nivel de dominio en et manejo det SIFl es?

305 respuestas

& Excelente
& Buena
# Deficiente

Este indicador refleja que la mayoria de los usuarios del Sistema de Informacion
adquieren su nivel de dominio del sistema a través del ensayo y error, lo que
conlleva a muchos reprocesos y solicitudes de ajuste de informacion en el area deg
Sistemas.os porcentajes para el 2020 son similares al 2019.
2019 Excelente 13.3% , Bueno 76%,Deficiente 10.7%.
2020 Excelente 13.4%, Bueno 76.1%, Deficiente 10.5%. |
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¢Hace uso del madulo de soporte del Sifi 7

303 respueslias

& 5
& No

Este indicador reflejo para el 2019 que alrededor de tres cuartas partes de los
usuarios del Sistema de Informacién registran sus solicitudes en el médulo de
soporte, existia un porcentaje elevado de usuarios que realizan sus solicitudes al
area de sistemas de manera informal (via correo electrénico, a nivel personal,
telefonico y otros medios no medibles). _
Para el 2020 se ve una mejora significativa en la forma como se hace solicitud del
soporte que sea a través del modulo.

2019 EI Sl solicitaban soporte a través del médulo representaba el 74.6%, el
NC reperesentaba el 25.4 %

2020 El si representa el 95.1%, el no reperesenta el 4.9 %

5.

$Utiliza e} correo institucional come una herramienta habitual del trabaio?

3Ch respuestas

& si
& No

Debido a una campana constante de toma de conciencia acerca de los riesgos de
seguridad que acarrea el uso de servicios de correo electronico diferentes al
proporcionado por el Instituto, se nota una tendencia a la alza en el uso de la
plataforma, lo cual impacta positivamente en la seguridad y el respaldo de la
informacién compartida por los usuarios del Instituto.

2018 97.5% hace uso del correo institucional, para el 2020 respresenta el
99%.
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6.

¢Hace uso de |z pagina web institucional?

305 respuestas

@ si
& 2o

Tal como se observa en la grafica, la pagina web institucional es un recurso
tecnolégico poco usado al interior del Instituto, a pesar de que la paging
institucional es un instrumento informativo, el cual esta vinculado al acceso a
cuentas de correo electrénico cuando se encuentran fuera de las instalaciones.

Se hace necesario promover estrategias que incentiven el uso de esta plataforma,
dado que se haran nuevos desarrollos que apuntan a la estrategia de gobiernd
Digital, incentivando de esta manera a todas las partes interesadas (internas y

externas).

2019 el Sl la usan representa el 56.9% y el NO 43.1%
2020 el Sl la usan representa el 64.3% y el NO 35.7%

¢Coensidera que su nivel de dominio de fa pagina web es?

305 respuestas

& Excetente
& Bueno
# Deficiente

Este uso marginal de la pagina institucional por parte de los funcionarios se ve|
reflejado para el 2019 en el porcentaje alto de personas que reconocen tener un
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dominio deficiente de dicha herramienta, lo que cambio para el 2020 mejorando el
uso y dominio de la pagina web. Se debe continuar motivando y realizando
estrategias que maximicen el uso eficiente de nuestra pagina web institucional.
2019 Excelente 8.7% , Bueno 59.5%,Deficiente 31.8%.

2020 Excelente 7.5%, Bueno 21.6%, Deficiente 7.5%.

8.

Califique de 1- 2 Donde (1= Deflciente, 2= Bueno, 3= Excelente) que tan
oporiuna fue La solucion a su solicitud por parte det drea de soporte-
305 respuestas

pcivia}

105 -

z (D.;T %}

1

3

Para el 2020 se toma este indicador que nos permite evaluar el nivel de servicio
en el area de TI. El servicio y la oportunidad a las solicitudes de soporte fue
calificada por los usarios en excelente con un 87.2%, en bueno de 12.1% y
deficiente en 0.7%. Lo que indica que se esta realizando una oportuna y buena
gestion en el servicio de soporte en el instituto.

9.

Califique de 1+ 3 Donde (1= Deficiente, 2= Bueno, 3= Excelente) Como
evalua la competencia técnica(conocimiento, experiencia, habilidadicon
relacion a fa respuests dada a su solicitud,

305 respuestas

260

180

2 (0.; %}

1

3

Para el 2020 se toma este indicador que nos permite evaluar la competencia
tecnica en cuanto a conocimiento,experiencia y habilidad en las respuestas dadas
a servicio de soporte solicitado. La competencia tecnica demostrada en las
respuestas dadas al servicio fue calificada por los usuarios como excelente,con
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un 84.6%, en bueno de 14.8% y deficiente en 0.7%. Lo que indica que sel area de
Tl cuenta con personal idoneo para la gestién.

10.

La mayoria de los usuarios del Instituto que respondieron la encuesta consideran -‘
la accesibilidad de los sistemas principales del instituto como excelente. fff

Para el 2019 se evidenciaba un nimero considerable de usuarios que percibian
como deficiente la accesibilidad a los recursos compartidos, tales como carpetas
en ubicaciones de red, impresoras, escaneres, y el correo electronico institucional.

Para el 2020 se observa un cambio en la tendencia donde el uso de carpetas de
red y recursos compartidos el 51.5% lo percibe como bueno y para el correo
electronico lo perciben como excelente en un 78.7%, la pagina web y el sistema
de informacion Sifi lo califican con un 46.9% y un 60.7% . _
Se debe continuar impactando en la pagina web institucional y el uso de carpetas
y recursos de red que sustente el eficaz acceso a los diferentes sistemas.

7.8 SEGURIDAD
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7.8.1 Autodiagnostico MSPIL.

EVALUACION DE

DOMINIO Calificacién Actual C‘:)'::::E:“ EFECTIVIDAD DE

i ' CONTROL

POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO

RGANIZACIO RMACIO ¢ 100 | EFECTIVO"

SEGURIDAD DE LOS RECURSOS HUMANOS 91 100 OPTIMIZADO

A8 GESTION DE ACTIVOS 77 100 GESTIONADO

A9 CONTROL DE ACCESO 82 100 OPTIMIZADO
20 | - INIcIAL

A1l 75

SISTEMAS

SEGURIDAD FISICA Y DEL ENTORNO 100 GESTIONADO
Al2 SEGURIDAD DE LAS OPERACIONES 65 100 GESTIONADO
A3 SEGURIDAD DE LAS COMUNICACIONES 76 100 GESTIONADO
Ald ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 65 100 GESTIONADO

GESTIONADO

CUMPLIMIENTO

Tabla 14 Matriz de Evaluacion de efectividad de controles.

GESTIONADOC
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DESEGURIDAD DE LA
INFORMACION

1000 CRGANIZACIONDE LA
CUMPLIMIENT O g ummm DE LA INFORMACION -

ASPECTOS, DE SEGURIDAD DE: LA "8y
RNFORMACION Dt U\ GESTION @ wr \ scsumm: De oS RECURSOS
DE LA CONTINUIDAG TEL, / - E \ HMANCS:
GESTION'DE NCIDENTES DE  # e %
- -SEGURIDATIBE U iNFoRMAGéN‘;“ A 20.- L & POESTIONDEACTIVOS:
LG E }
RELACIONES.CONLOS @\M ‘ sy

L]

CROVELDORES, \ -«\& SCONTROL DEACCESD:
ADQUISICION, DESARROLLD Y

MANTENIMIENTO OE SISTEMAS. x@ e “‘“’”“’@ Q/%w?%m; o
DET

SEGURIDAD TURIGAD ESICAY DEL
COMUNICACICONES o, ENTORNG
SEGURIDAT DE LAS
OPERACIONES

wripenCalificacidn Actual  wwesw Call Roadidn Oblntive

Grafico 6: Brechas de Seguridad

8. SITUACION OBJETIVO

8.7 Estrategia de T/

En el numeral 7.1 se describe la estrategia de Tl adoptada por el Instituto Social
de Vivienda y Habitat de Medellin - ISVIMED, la cual pretende generar valor]
estratégico para el Instituto, el sector y el territorio del municipio de Medellin,
La estrategia de Tl decide las acciones que le permitiran al ISVIMED cumplir con
sus objetivos estratégicos. La estrategia ha sido disefiada con el fin de cumpllr con
los pl'[nCipJOS explicados en la siguiente figura:
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Grafica 7: Principios que debe cumplir una Estrategia de T/
Fuente: Manual defl Ministerio de fas TIC

8.2 Misioén de Ti

Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad, que
contribuyan a la transformacién de los procesos mediante la implementacion de
tecnologias de la informacion y las comunicaciones que conlleve al cumplimiento
de los objetivos estratégicos y la transformacién digital de la entidad

8.2 Visidn de T]

Lograr para el 2023 que el area de Tl haya completado la transformacién digital de
sus tramites, servicios y procesos necesarios, mediante el uso de nuevas
tecnologias informaticas permitiendo evolucionar tecnolégicamente |a gestion
estratégica y la modernizacion institucional.

8.4 Objefivos Estratégicos de T
El ISVIMED considera como objetivos estratégicos de TI:

=+ Integrar los sistemas de informacién de las diferentes dependencias de la
Alcaldia de Medellin, de tal forma que permitan la toma de decisiones
sostenibles y eficientes, tanto de parte del ISVIMED como de parte de la
administracion Municipal.
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# Incentivar la competitividad y la innovacién de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de las TIC.

# Fortalecer la gestién de las tecnologias de la informacién y comunicaciones
(TIC), que permita la adopcion de los estandares y lineamientos de Ia
arquitectura empresarial para un desarrollo incluyente, sostenido,

participativo y transparente dentro del Instituto Social de Vivienda y Habitat
de Medellin.

4 Habilitar las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo del Instituto Social de Vivienda vy
Habitat de Medellin y la eficiencia y transparencia del Estado.

# |mplementar el sistema de gestion de servicio, en forma de un Catalogo def
Servicios estructurado y eficaz, para gestionar de manera formalizada los
requisitos del cliente y las necesidades del negocio, convirtiéndolas en
servicios de Tl acordes con la estrategia y el presupuesto.

= |ncrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos y la de estos servicios con las demas entidades del sector
publico y privado que asi lo requieran.

# |mplementar mecanismos que permitan la interoperabilidad del instituto con

demas entidades involucradas en el producto o servicio final gue el usuario
espera del instituto.

9. SEGURIDAD

8.1 Anéalisis de Brechas

La brecha entre el objetivo propuesto y el estado actual se puede presentar en |a
Grafica 6 (Brechas de seguridad) que facilita la comunicacion a nivel estratégico
del instituto, de manera que se viabilicen los recursos requeridos para mejorar en
el dominio que se requiera.

Durante la evaluacion del modelo de seguridad de la informacion MSPI, se
establecen algunas brechas significativas para el alcance del objetivo en el
periodo 2020-2023.
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Bl  Situacién sctual | |- Actiones a evaluary realizar para

{7 corregirbrechal U T T

Inicial

La instifucidon se encuentra
en un nivel donde no
cuenta con [a identificacion
de contfroles que estén
alineados con la
preservacion de la
confidencialidad,

integridad, disponibilidad y
privacidad de la
informacion en el dominio
de la criptografia.

Implementar-' Firma' électrc‘)nica,
digital o certificado digital en el
instituto.

Desarrollar e implementar una
politica sobre el uso de controles
criptograficos para la proteccion
de la informacién.

Repetible

l.a institucién se encuentra
en un nivel de procesos
basicos de gestion de
seguridad y privacidad de
la informacién, de igual
forma existen controles

que permiten detectar

posibles  incidentes de
seguridad, pero no se
encuentran gesticnados
dentro del componente de
planificacion MSPI.

Documentar incidentes de la
seguridad de informacion en:

Procedimientos para la
planificacion y preparacién de
respuesta a incidentes.

Procedimientos para la
planificacidn y preparacion de
respuesta a incidentes.

Procedimientos para respuesta,
incluyendo aguellos para llevar el
asunto a una instancia superiar,
recuperacién controlada de un
incidente y comunicacién a
personas u organizaciones
internas y externas.

Formatos de reporte de eventos
de seguridad de la informacion

Establecer las responsabilidades
y procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los incidentes
de seguridad de la informacién.

Repetible

La institucion se encuentra
en un nivel de procesos

Documentar planes para [a
gestidn de la continuidad que
permitan Planificar, implementar,
verificar, revisar y evaluar la
continuidad de la seguridad de Ia
informacion en el instituto.




Alealdia de Medellin

ISVIMED

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO: PL-GT-03

VERSION: 04

FECHA: 15/10{2020

forma existen controles
que permiten detectar
posibles incidentes de
seguridad, pero no se

encuentran gestionados

PAGINA: 83 de 93
INFORMACION
basicos de gestion de N
seguridad y privacidad de # Mantener un plan de continpidad
ta informacién, de igual o recuperacion ante incidentas.

&  Definir
56% 100% Efectivo

La institucion se encuentra
en un nivel intermedio el
modelo de seguridad de la
informacion, se deben
definir roles y organizar
procedimientos frente a la
ciberseguridad.

general

responsabilidades frente
ciberseguridad.

4 Documentar

asignar rolep y

procedin]

A la

iento

de reglamentacion de
incidentes de seguridad d
informacioén.

e la

Tabla 15 Matriz de brechas MSP!

El instituto debe revisar sus Politicas de seguridad de la informacién y fortalecerse
con la aplicacion y/o creacién de nuevas politicas para el periodo de vigencia de

PETI 2020-2023.

Politicas a tener en cuenta para la vigencia de acuerdo a nece3|dad en el manejo

de seguridad de la informacioén:

Politicas de dispositivos maviles

Politicas de seguridad de los recursos humanos
Politicas gestion de activos

Politicas control de acceso

Politicas seguridad fisica y del entorno

Politica de controles criptograficos

Politicas seguridad en las operaciones

Politicas seguridad de las comunicaciones

- Politicas adquisicidn, desarrollo y mantenimiento de sistemas

Politicas relaciones con los proveedores

Politicas gestién de incidentes
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10. SERVICIOS TECNOLOGICOS

10.1 Estrategia v Gobierno.

Los servicios tecnolégicos utilizados al interior del Instituto en la actualidad
provienen de dos fuentes: Los desarrollos “hechos en Casa”, que comprenden el
sistema de informacidn y sus estructuras de datos relacionadas, por un lado; y los
productos y servicios adquiridos a terceros por el otro. Los casos identificados
para cada una de las fuentes son los siguientes:

v Gestion Tecnolégica en Casa: Sistema de Informacién — SIFI

v’ Gestion Tecnolégica Externa: Sistema contable, Plataforma de correo
electronico, plataformas externas gubernamentales (Unidad de victimas,
Ministerio de Vivienda, Empresa de Vivienda de Antioguia-VIVA).

Estos sistemmas son gestionados por cada entidad correspondiente, y el
Instituto se acoge a su disponibilidad para la gestién interna de sus
procesos y su sistema de informacién interno.

El area de sistemas, en cabeza de la Subdireccion Administrativa y Financiera, es
la encargada de gestionar la tecnologia desde la aprobacion de requisitos técnicos
para su adquisicion hasta el mantenimiento de hardware y software, los cuales se
ejecutan bajo una planeacién debidamente documentada vy registrada en el SIFI,
garantizando de esta manera la trazabilidad de las intervenciones realizadas a
dichos dispositivos.

El SIFI cuenta con un médulo denominado “Requerimientos”. Alli se dispone de la
hoja de vida de cada dispositivo, el cual conversa con el inventario de activos del
Instituto.

Las responsabilidades del equipo de sistemas con relaciéon a la administracion de
los servicios tecnoldgicos de la entidad son las siguientes:

# Realizar un diagnéstico de las necesidades tecnoldgicas requeridas para la
continuidad del servicio.

= Validacion técnica al momento de la adquisicion de dispositivos
tecnolégicos (hardware y software) relacionados con TIC.

= Ser enlace técnico entre las necesidades identificadas desde las diferentes
areas del Instituto con los proveedores externos de tecnologia.
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+ Realizar la planificacién del mantenimiento, actualizacién y ajuste a los
servicios tecnologicos.

« Registro y consolidacién de las intervenciones realizadas a los dispositivos
tecnologicos (hardware y software) relacionados con TIC, en el SIFI
modulo Requerimientos, garantizando de esta manera la trazabilidad de la
gestién realizada a cada uno de estos.

# Atender solicitudes de soporte de servicios realizadas por los usuarios
internos y externos, reportadas mediante el SIFl, modulo “Solicitud de
soporte”. Asi mismo, realizar seguimiento a aquellos casos que por su
complejidad requieren de' recursos especificos para el cierre de casos
puntuales.

#% Medir el grado de satisfaccion del usuario interno con relacién al soporte
prestado desde el proceso de gestién de TIC.

A1

11. ANALISIS FINANCIERO

El instituto define un andlisis financiero partiendo de los costos de operacién y
funcionamiento que involucra los siguientes conceptos:

En la tabla 15,16 Y 17 Se relacionan la proyeccion del presupuesto para e
cuatrienio, dividido en dos categorias: continuidad operativa (talento Humano
Costos de soporte y mantenimiento de los sistemas de informacién) y evolucion
tecnoldgica (Servicios Tecnolégicos e Infraestructura)

La continuidad operativa comprende todos los proyectos que se encuentrar
vigentes al inicio del cuatrienio y son necesarios para asegurar la prestacion de los
servicios que actualmente ofrece el drea de TIC.

A través de la implementacion de los proyectos de evolucion tecnologica, se buscy

el fortalecimiento institucional para mejorar los procesos internos y la eficiencia de
los tramites y servicios ofrecidos a los usuarios.

11.1 Proyeccion Continuidad Operativa Talento Humano T1.
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Contratacion : 1 6428998 | 38573978 | 7714795 | 80233874 | 83443220 | 86780958
especializado :

Confratacion de profesional : -, 7 4.088.490 29,930,040 | 50861880 | 64,256,355 | 64,746,600 | 67336474
Contratacion te teenblogo 2 3980550 | 47.786600 | 95533200 | 99354528 | 102328709 | 107451857
Canfratacion de técnica . 1 2650550 15,903,300 | 31806600 | 33076864 | 34402013 | 35776009
TOTAL TALENTO HUMANO. 5 264,349,636 | 274,923,621 | 285,920,566 | 297,357,389

Tabia 16.Continuidad Operativa Talento Humano.

71.2 Proyeccién Continuidad Soporte y Mantenimiento del
Sistema de Informacion.

Contratos ¢on terce
unitariu valorhora +_ jay i

1 101,150 161,100,000 | 322,200,000 338,310,000 355,225,500 368,434,520

Contratamon de gorreo eri la nube ™
(promadlo en dolares por !lcenmas

{US3700).%3 aﬁos : ]
400 Locencias

400 23,000 58,200,000 0 Q 333,960,000 a

Servicic de aro;amenm, sbportey
mantenlmentn ide as cencias SlCOF

1 6,290,700 41,524,200 83,048,400 87,200,820 91,560,861 96,138,904

tesorena) i

Servicios de |rr'presiﬁ¥1 fmocopsado

y escanec} 1 7,969,033 47,614,200 95,628,400 100,409,820 105,430,311 110,701,827

maménlmnsmo de. I : 500,876,800 | 525920640 | 888,176,672 | 576,275,251

Tabla 17.Continuidad Soporte y mantenimiento del Sistema de Informacion.

11.3 Proyeccién Continuidad Servicios Tecnoldgicos e
infraestructura.
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4,325,983 7,961,900 15,923,800 16,719,990 17,555,980 18,433,789
1 166,000,000 | 332,000,000 | 348,600,000 366,030,000 | 384,331,500
2 36,000,000 37,800,000 g
350 111,429 39,000,150 0 40,950,158 a c g
s
20,660,000 21,693,000 0 22 77F,650
:
i
105 2,083,533 0 o 218,875,142 d
174,500,000 0 183,225,000 o q
383,923,800 | 611,188,148 640,261,131 | 425,542,939

Tabla 18.Continuidad Servicios Tecnologicos e infraestructura.

11.4 Resumen Inversion Tecnolégica e Infraestructura afio 219-
2020.
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Ser\ndores alm enamlento y_

1NAS Yy 3 servidores 1

firew al 268,220,000

Renovacmn LicenCIas de -
corr 0, Ia f GSUITE 400"
_ plataforma g 400 270,000,000
Renovamon .de Llcenc:as de > 7300000
Autocad Cada (2) dos anos : T
Adobe profesmnal-.T Ilcenmas "

s 7 13,380,000
Llcenmas Adobe C_reate cloud 2. 2 20,660,000
lscenc:as ; : :
E?Wifbhes_:YAéce_S _-p'oini s E 46,410,000
TOTAL mvemlon ANO 2019 3 S 625,980,000

Tabla 19. Inversion Servicios Tecnologicos e Infraestructura ANO 2015

Se evidencia en el recuadro anterior, se observa que se destinan recursos para
garantizar la disponibilidad y continuidad de los diferentes contratos que sustentan

el adecuado funcionamiento de TIC.

12. MODELO DE GESTION DE TI

La cadena de valor se materializa en la definicidn de un macroproceso, proceso,
procedimientos de gestidén de TI, el objetivo debe ser gestionar las tecnologias de
la informacion de manera integral acordes a las necesidades de la estrategia y
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modelo operativo de la institucion, para contribuir al desarrollo de los procesos de
direccionamiento, misionales y facilitadores, generando valor estratégico con e
uso de las Tecnologias de Informacién.

. Gestion
: Administrativa
- deTI

Mantener la arquitectura
empresarial de Ti

20

Gestion
. Administrativa
1 de Tl

Planeacion estratégica de
TI

Mejorar la relacion estratégica con las diferenteg
areas de la entidad para lograr que esta sq |
i encuentre alineadas con las estrategias
. _organizacicnales y sectoriales.

. Gestion
. Administrativa
‘deTI

Gestién relacionamiento
con actores clave de |a
-entidad

'Entender la importancia del andlisis de log
. actores (roles) dentro de la entidad para en e
. disefio de proyectos de gestién.

¢

Gestién
: Administrativa
“deTIl

%

|

Administracién personal
de TIC (funcionarios y
contratistas)

Gestidn
: Administrativa

Gestion de uso y
apropiacion de la

. Fomentar el uso y apropiacién en la entidad 4
. través de capacitaciones al personal.

cde Tl tecnologia : . .

: Contar con el personal para capacitar y orientay
‘ en temas relativos a Gobierno Digital
; seguridad.

| Gestion de ciclo | Ingenieria de ‘ Desarrollar  formatos para levaniar e
; de vida de los requerimientos de ' levantamiento de requerimientos de soluciones.

. Sistemas de soluciones 3

. Informacién

: Gestion de ciclo
. de vida de los

% Sistemas de

i Informacién

Desarrollar y mantener
arquitectura de soluciones
de TI

Gestidon de [a
¢ infraestructura
t de Tl

|

instalar y configurar
equipos de la
infraestructura

. Gestién de la
! infraestructura

Mantener actualizados
componentes de software

i Asignar personal al area de T de forma

i
H
i
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“de TI

servidores . oportuna.

* Gestion de la
. infraestructura
deTl

Monitorear el desempefio
de la infraestructura

i.‘;As:gnar personal area'de-TI competente‘e'-

Gestion de la
- infraestructura
deTl

Administrar incidentes en
equipos de la
infraestructura

. presentados.

. Documentar incidentes en el area de
. fin de que se puedan administrar
- adecuadamente los eventos tecnolégicos

, con el

Administrar los
-~ datos

Administracion de las
bases de datos

. Administrar los
: datos

Administrar los respaldos
{backups)

¢ Gestion
. operativa de los
- servicios de Tl

Gestion de acuerdos de

niveles de servicio " area.

- Dar conocer los niveles de servicio que tiene el

Gestion
: operativa de los
. servicios de TI

Administrar configuracién
herramienta de mesa de
Servicios.

“‘Adecuarlo al catalogo de servu_cms‘dentro de las:
j-‘zherramlentas de mesa de servicio:

. Gestidn
! operativa de los
: servicios de Ti

Gestion de incidentes

¢ de la informacion.

Gestion
. operativa de los
: servicios de TI

Dacumentar gestidn de incidentes en el area,
; con el fin de gestionar mejoras en |la seguridad

Gestion de
almacenamiento y
respaldo de informacion

ontar.con herramlentas dealta capacidad qu

'Esté.b.lécer y adoptar segun el modelo MSPI

Aseguramiento Administracién del sistema
de la seguridad y | de seguridad de la i medidas de seguridad en cuanto a la gestién de
privacidad de la informacion (SGSI) . incidentes, manejo de la informacién y
informacion : continuidad.

. Aseguramiento Gestién de politicas de

: de la seguridad y | seguridad de la

i privacidad de la | informacion

i informacién

. Aseguramiento Gestién y desarrollo de la Continuér con el desarrollo de cultura en el

~ de la seguridad y

cultura de seguridad de la

- manejo de informacién aplicada a todos los
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: privacidad de la | informacion
: informacién

funcionarios de la entidad.

. Aseguramiento Gestion de cuentas
- de la seguridad y | usuarios, permisos,
. privacidad de la perfiles

: informacion

Aseguramiento Gestién de incidentes de

de la seguridad y | seguridad
privacidad de ia
informacién

! Aseguramiento Administrar  configuracién : Documentar e implementar formatos para

' de laseguridady | equipos de seguridad ! realizar seguimiento a la gestion de la
: privacidad de la informatica {firewall, { configuracion.

_ informacion Consolas. efc.)

i
i

Tahla 20 Caracterizacién de Capacidades de T/,

12.1 Procedimientcs de Gesfién

El ISVIMED requiere [a redaccién de un manual de procesos de gestién de T,
donde se unifiquen y se definan los procedimientos necesarios para la correcta

operacion del area. Deben ser incluidos como minimo:

Mesa de servicios.

Gestidn de incidentes.
Gestion de problemas.
Gestién de eventos.

Gestion de cambios.

Gestién de seguridad.

- Gestidn de la configuracién.
Gestidn de la entrega.

Gestién de niveles de servicio.
Gestion de disponibilidad.
Gestion de capacidad y gestién de continuidad.

FEEFFREERERE

Se debe realizar un plan de ajuste e implementacion de los procedimientos de

gestién de TI.

12.2 Modelo de Gestién de Servicios Tecnolégicos.
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En la actualidad no se cuenta con un modelo de gestién de servicios al interior de

ISVIMED.

R R E

Se debe disefiar un modelo que contemple los siguientes aspectos:

Criterios de calidad y procesos de gestién de servicios de TIC.
Infraestructura.

Conectividad.

Servicios de operacion.

Mesa de servicios.

Procedimientos de gestién.

13. MODELO DE PLANEACION

13.1 Lineamientos y/o Principios gue rigen ef Plan Estratégico de

TIC.

A ia fecha, el ISVIMED no cuenta con unos lineamientos definidos para regir el
plan estratégico de las tecnologias de la informacién. Se requiere la redaccién de
dichos lineamientos con la participacién de la subdireccién de planeacion,
subdireccion juridica, subdireccion administrativa y financiera y el area de TIC,
para definir de manera completa los siguientes lineamientos:

# Estructura de actividades estratégicas

#* Plan maestro o Mapa de Ruta

# Plan de intervencion sistemas de informacion
# Plan de proyectos de servicios tecnoldgicos
= Plan proyecto de inversion.

13.2 Plan de Comunicaciones delf PETIC.

El 4rea de TIC de ISVIMED en apoyc con Comunicaciones desarrollaran los
procesos de comunicacién necesarios de acuerdo a las estrategias que se
manejan boletines internos, correo electrénico, piezas comunicacionales en
carteleras, campafias de activacion. Generando un acercamiento vy
sensibilizando del PETIC para toda la Institucién.
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FASE 1
CONCEPTOS
BASICOS

Entendimiento Estratégico

Analisis Resumen de la situacidon Actual.

Situacion Objetivo.

Brechas a Cerrar.

Pagina Web.
Sistema de Informacién
SIFI.

Piezas
comunicacionales.







